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INFORME DE REVISION DE CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE
DERECHO DE AUTOR SOBRE SOFTWARE

1. GENERALIDADES DEL INFORME
1.1 INTRODUCCION.

El presente informe tiene como proposito evaluar la aplicabilidad y cumplimiento de la Directiva
Presidencial No. 002 de febrero 12 de 2002 respecto al derecho de autor y los derechos conexos,
en lo referente a la utilizacion de programas de computador (Software), asi mismo pretende
presentar una sintesis de las medidas adoptadas por la Entidad, en cuanto al respeto de los
derechos de autor y los derechos conexos, en lo referente a utilizacion de programas de ordenador
(software). Ademas, expresa los resultados de la verificacidon realizada por la Oficina de Control
Interno en cuanto al manejo de las licencias de software y las recomendaciones derivadas de la
misma.

1.2. OBJETIVO

Evidenciar el grado de cumplimiento institucional de las normas aplicables a la proteccién del
derecho de autor y los derechos conexos y a las instrucciones en relacion con la adquisicién de
programas de computador (software) debidamente licenciados.

1.3. ALCANCE

El alcance de la informacién reportada con corte al 31 de diciembre de 2025, corresponde a los equipos
de computo en servicio, propiedad de la ESE Rafael Tovar Poveda y en arrendamiento, tal y como lo
sefala la Circular No 012 de febrero 2 de 2007 de la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor, modificada por la Circular 017 de 1 de junio de 2011.

1.4. METODOLOGIA

Para la elaboracion del Informe se realiz6 una recopilacién de informacién y verificacion de
cumplimiento de uso de software; ademas se corroboro la legalidad del software empleados en las
distintas dependencias de la ESE.

2. MARCO LEGAL

2.1 El derecho de autor es una propiedad especial, consagrada en la Carta Magna en su Articulo 61y
desarrolladas por las Leyes 23 de 1982 y 44 de 1993.

2.2 Directiva Presidencial No 02 (12 de Febrero de 2002)

2.3 Circular No. 04 (22 de Diciembre de 2006) Concejo Asesor del Gobierno Nacional en Materia de
Control Interno de las Entidades del Orden Nacional y Territorial.
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2.4 Circular No. 012 (2 Febrero de 2007) Unidad Administrativa Especial, Direccion Nacional de
Derechos de Autor.

2.5 Circular No. 017 (1 de junio de 2011), modifica Circular No. 012 Unidad Administrativa Especial,
Direccion Nacional de Derechos de Autor.

3. RESULTADOS DEL INFORME

La ESE Rafael Tovar Poveda, le da cumplimiento en un alto porcentaje a todo lo relacionado con
respecto al Derecho de Autor y los derechos conexos, en lo referente a la utilizacion de programas de
computador (Software) y demas normas complementarias, a través de la presentacion del siguiente
informe.

La ESE se ha comprometido con el mejoramiento continuo en todas y cada una de las actividades y
procesos a realizar, involucrando a su vez a los funcionarios publicos de la entidad, en aras del
cumplimiento de los objetivos establecidos y respaldado siempre con el compromiso de la alta
direccion.

La alta direccion como responsable en la planeacion del normal desarrollo de los procesos a ejecutar,
gue en este caso son de tipo tecnolégicos y de comunicacion, cuenta ademas con el acompafiamiento
permanente de la Oficina de Control Interno.

A continuacion, nos permitimos presentar el cuestionario con su respectivo diligenciamiento asi:

3.1 LEGALIDAD DEL SOFTWARE
Las licencias que posee la ESE con corte a 31 de diciembre de 2025 son las siguientes:

Sistema Financiero HAS-SQL (1 licenciado)

Sistema de SUROS (1 licenciado)

Sistema operativo Windows 8,10,11 y Server (133 equipos licenciados)
Sistema operativo Office 2013, 2016,y 2021 (129 equipos licenciados)
Sistema operativo Kaspersky (4 equipos licenciados)

Por defecto el sistema operativo de Windows trae incorporado 129 antivirus.

SNANENENENEN

Conforme a la inspeccion segun inventarios de las dependencias y la informacién suministrada por el
responsable, los computadores propios de la ESE y los arrendados se encuentran licenciados, con el
sistema operativo Windows 8,10,11 y Server, que equivale al 100% de los equipos de computo, con
el sistema operativo Office 100% de los equipos de cédmputo, con Antivirus 100% de los equipos; dando
cumplimiento a la normativa (satisfactorio).

3.2 CANTIDAD DE EQUIPOS CON LOS CUALES CUENTA LA ESE RAFAEL TOVAR
POVEDA.

Segun la informacién suministrada por el ingeniero de Sistemas de la ESE Rafael Tovar Poveda con
corte a 31 de diciembre de 2025, la entidad cuenta con Ciento treintay tres (133) equipos de computo:

Los equipos relacionados se encuentran distribuidos asi:
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IPS BELEN. Un total treinta y tres (33) equipos de computo

!

E.S.E.
RAFAEL TOVAR POVEDA

INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)

|PERSONA |OFICINA MODELO CPU RAM DISCO SERIAL |CONDICION PLACA |SISTEMA OPERATIVO | LICENCI OFIMATICA- |IJlINEADC:API.I(MTIVﬂ DEH.C |LICENCIADC
|ANDREA. FACTURACION ESPECIALIDADES | ACER ASPIRE C24 RS 550U t 500G 345001476611 |ARRENDADO  |NO APLICA 'WINDOWS 10 Sl Microsoft Office 2013 | Sl SUROS sl X
KARDLALAPE FACTURACION APS |ACER ASPIRE C24 RS 550U 8 500GB 345000732611 |ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 2021 |’ sl SURDS sl X
ESMERALDA FACTURACION |ACER ASPIRE C24 RS 550U 8 500GB 345000966611  |ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
LILIANA CICERY FACTURACION |ACER ASPIRE C24 RS 550U t 500GB 345000847611 JARRENDADO  |NO APLICA WINDOWS 10 Si Microsoft Office 2021 | sl SUROS Sl X
INGRITH |CITAS MEDICAS JACER ASPIRE C24 RS 550U t 500G 345000772611  |ARRENDADO  |NO APLICA 'WINDOWS 10 Sl Microsoft Office 2021 | Sl SUROS sl X
LUZ MIRIAM RADICACION |ACER ASPIRE C24 RS 550U 8 500GB 345001334611  |ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
ERIKA SILVA ESPECIALIDADES HP 22DL00171A 13101100 8 1T8 8CCIDO28F1 ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
EVER GUTIERREZ |SST HP 22DL00171A 13112564 t 1T8 3CCIDO2TFL ARRENDADO _ |NO APLICA WINDOWS 10 Si Microsoft Office 2021 | sl SUROS Sl X
ICAMILO REINA FACTURACION APS LENOVO THINKCENTRE 9202 15 8500 t 500G IMJOBGBIE ARRENDADO  |NO APUICA 'WINDOWS 10 Sl Microsoft Office 2013 | Sl SUROS sl X
IMARLENY CICERY FACTURACION APS HP 200 G4 22 AI0 13101100 8 1T8 BCC1051W06 ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
IXIMENA VILLANUEVA |VENTANILLA UNICA HP 22 DDOOO4LA 13101100 8 25668 30C125305V ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 201 | sl SUROS Sl X
DANIEL RADICACION LENOVO THINKCENTRE 9207 15 8500 t 1T8 IMIODDGGD ARRENDADO _ |NO APLICA WINDOWS 10 Si Microsoft Office 2021 | sl SUROS Sl X
JAUXILIARES HOSPITALIZACION HP 22D00521LA 13101100 t 1T8 80CIDO28FL ARRENDADO  |NO APUICA 'WINDOWS 10 Sl Microsoft Office 2021 | Sl SUROS sl X
JAUXILIARES URGENCIAS | 24DFO006LA R3 32500 8 1T8 20WWIBMTS0 |ARRENDADO  |NOAPLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
MEDICOS URGENCIAS |ACER ASPIRE C24 RS 550U t 500GB 345001478611  |ARRENDADO  |NO APLICA WINDOWS 10 S Microsoft Office 201 | sl SUROS Sl X
FACTURACION URGENCIAS |ACER ASPIRE C24 RS 550U t 500GB 345000919611 JARRENDADO  |NO APLICA WINDOWS 10 Si Microsoft Office 2021 | sl SUROS Sl X
FACTURACION URGENCIAS HP C13AI0 [PENTIUM J2500 t 500G 3CR4400F32 PROPIO 7320 'WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016] Sl SUROS sl X
MEDICOS |CONSULTORIO ESPECIALIDADES  |HP 200 G4 22 AID 13101100 8 1T8 BCC1051WT8 ARRENDADO  |NO APLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
|VACUNACION |VACUNACION HP AlO 22DF0XX R3 32500 t 1T8 PENDIENTE ARRENDADO  |NO APLICA WINDOWS 10 Si Microsoft Office 2021 | sl SUROS Sl X
MILENA VARGAS HIGIENE ORAL HP C19 AI0 [PENTIUM 12300 t 1T8 4C14340P9K PROPIO 7141 WINDOWS 8 Si (OFFICE PROFESIONAL PLUS 2016 sl SUROS Sl X
JALLISON PINILLA |ODONTOLOGIA LENOVO FOEX001CLD ATHLON SILVER 30504 500G PENDIENTE PROPIO 9166 'WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016] Sl SUROS sl X
ISABEL BOHORQUES |VACUNACION LENOVO THINKCENTRE 12b000culs 1514209 8 50068 IMP26VEFM PROPIO SIN PLACA WINDOWS § Sl (OFFICE PROFESIONAL PLUS lﬂlﬁ|’ sl SUROS Sl X
LEIDY CALDERON ICOORDINACION IPS LENOVO FOEX001CLD ATHLON SILVER 30504 500GB MPIRMVDY PROPIO 5167 WINDOWS 8 Si (OFFICE PROFESIONAL PLUS 2016 sl SUROS Sl X
RUBIELA NIETO |VACUNACION Lenovo thinkcentre neo 12sc003jld |I7136204 16 1T8 IMP2GDXHI PROPIO 11061 WINDOWS 8 Si (OFFICE PROFESIONAL PLUS 2016/ sl SUROS Sl X
JESSICA CUELLAR ICONSULTORIO PYP JACER ASPIRE C24 RS 550U t 500G 345001111611  JARRENDADO  |NOAPLICA 'WINDOWS 10 Sl Microsoft Office 2021 | Sl SUROS sl X
MEDICOS |CONSULTORIO 2 |ACER ASPIRE C24 RS 550U 8 500GB 345000778611  |ARRENDADO  |NOAPLICA WINDOWS 10 Sl Microsoft Office 201 |’ sl SUROS Sl X
MEDICOS ICONSULTORIO 4 HP C19 AI0 [PENTIUM 12300 t 1T8 3CR44DOF4D PROPIO NO TIENE WINDOWS 8 Si (OFFICE PROFESIONAL PLUS 2016 sl SUROS Sl X
MAYERLY ICONSULTORIO CYD. LENOVO IDEACENTRE AID 22ADA0S _ [ATHLON SILVER 30504 500GB IMP1rms6m PROPIO INO TIENE WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016/ Sl SUROS Sl X
[YINESSA ESPANA ICONSULTORIO 3 HP C13AI0 [PENTIUM J2500 t 1T8 130R4290200 PROPIO 7147 'WINDOWS 8 Sl Microsoft Office 2013 | Sl SUROS sl X
MEDICOS |CONSULTORIO 1 HP 200 G4 22 AI0 13101100 8 25668 8CC1051WP6 | PROPIO 5170 WINDOWS 8 Sl Microsoft Office 2013 |’ sl SUROS Sl X
|JAIME CORREA RAYOS X |ACER ASPIRE C24 RS 550U t 500GB PENDIENTE ARRENDADO _ |NO APLICA WINDOWS 10 Si Microsoft Office 2021 | sl SUROS Sl X
ICONSULTORIO 7 | TELEMEDICINA HP AlO 24-CROXX RS 7520 8 500GB PENDIENTE ARRENDADO  |NO APUCA WINDOWS 10 Sl Microsoft Office 2021 | Sl SUROS Sl X
|servidor HP MX230500PE ProLiant ML310e Intel Xeon CPU E3-1] 48{1 T8 PROPIO Sl | SUROS sl KARSPERKY |

IPS SAN JOSE. Un total de veintiocho (28) Equipos de cOmputo.

E.S.E.
RAFAEL TOVAR POVEDA

INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)

PERSONA OFICINA IMODELO U RAM iSO ISERIAL CONDICION PLACA |SISTEMA QPERATIVO rU[INCldEI] |SUITE OFIMATICA- \UCENCIADO APLICATIVODEH.C (LK
v
[ERIKA PERDOMO FACTURACION SIAL HP 200 G4 2210 1310110 8 118 BCCLOSIWSM ARRENDADQ NO APLICA WINDOWS 10 | sl Wicrosoft Office 2070 sl SUROS b
ADIELA |CRONICOS |HP PRO ONE 400 G3 137100 4 50068 IMXLET4G0, IPROPIO NO TIENE WINDOWS 8 | El (OFFICE PROFESIONAL PLUS 2016 El SURDS Si
IMEDICOS CONSULTORIO & HP 13 A10 PENTIUMIZS0D |8 118 3CRU00F3T PROPIO 317 WINDOWS & |’ sl (OFFICE PROFESIONALPLUS 216 Bl SURDS S
[ESPECIALIDADES FACTURACION [HP A0 24-FLX RS 3500 o 150068 BCCS2SITM ARRENDADO NO APLICA WINDOWS 10 |’ Bl Mitrosoft Office 2071 Bl SURDS 5l
IMEDICCS CONSULTORIO 1 |HP AI0 M4-CRUKX RS 750 3 50068 BCoa220 ARRENDADO NO APLICK WINDOWS 10 |’ Bl Mitrosoft Office 2021 Bl SURDS Sl
IMEDICCS CONSULTORIO 2 |HP 200 G4 2210 1310110 8 118 BCCLOSIWTK ARRENDADO NO APLICK WINDOWS 10 |’ Bl Mitrosoft Office 2021 Bl SURDS Sl
JELENA EsPAfiA |GESTANTES [125C001PLD 1313420 8 50068 IMPZ7HTL IPROPIO 111063 WINDOWS & |’ Bl (OFFICE PROFESIONALPLUS 216 Bl SURDS Sl
IMEDICOS CONSULTORIO 3 HP13 410 PENTIUMIZSOD |8 118 3CR41205NT PROPIO 4 WINDOWS & |’ Bl (OFFICE PROFESIONALPLUS 2016 Bl SUROS S
.
|LUISA ODONTOLOGA | ODONTOLOGIA |FOEXDOICLD ATHLON 3080 4 150068 IMPIRMXME PROPIO 91689140 WINDOWS & | sl (OFFICE PROFESIONALPLUS 2016 sl SUROS S
.
IMERCEDES STERLING | ODONTOLOGIA HP13AI0 PENTIUMIZS0D |8 118 CR4120657 PROPIO 745 WINDOWS & | sl (OFFICE PROFESIONALPLUS 2016 sl SUROS b
AUNILIARES URGENCIAS | URGENCIAS HP 200G 22 M0 1310110 8 1TB+56  [SCCUSINFT |ARRENDADO NO APLICA WINDOWS 10 | Bl Microsoft Office 2071 Bl SURDS S
UUAN DIEGD PERA BACTERIOLOGIA HP 13 A10 PENTIUMIZS0D |16 118 |3CR400FE7 PROPIO 4 WINDOWS & |’ sl (OFFICE PROFESIONALPLUS 216 Bl SURDS S
UUAN DIEGO PERA BACTERIOLOGIA |HP SLIM DESTKOP 501-PF20XX Y MONITOR 21.5° HR VIOFHD |13 10105 3 150068 IPENDIENTE ARRENDADO NO APLICA WINDOWS 10 |’ Bl Mitrosoft Office 2071 Bl SURDS 5l
IMEDICCS CONSULTORIO 5 HP 13 AIO PENTIUMIZS0D |8 118 IPENDIENTE IPROPIO PENDIENTE WINDOWS & |’ Bl (OFFICE PROFESIONAL PLUS 2016 Bl SURDS Sl
|HUGO TOVAR FARMACIA HP 13 A10 PENTIUMIZS0D |8 118 I3CR41G00YM IPROPIO Tu1 WINDOWS & |’ Bl (OFFICE PROFESIONALPLUS 216 Bl SURDS Sl
[YUDELY CRECIMIENTO ¥ DESARROLLO  |HP 13 A0 PENTIUMIZSOD |8 118 IPENDIENTE IPROPIO PENDIENTE WINDOWS & |’ Bl Wicrosoft Office 2013 Bl SURDS Sl
CRECIMIENTO Y DESARRO|CRECIMIENTO Y DESARROLLO  [HP 200 G4 22410 1310110 3 118 PENDIENTE ARRENDADQ NO APLICK WINDOWS 11 |’ Bl Wicrosoft Office 070 Bl SUROS S
.
IMIREYA VACUNACION |LENOVO THINKCENTRE 12b000culs 151420P 8 150068 PENDIENTE PROPIO NO TIENE WINDOWS & | sl (OFFICE PROFESIONALPLUS 2016 sl SUROS S
IVACUNACION VACUNACION [PORTATIL PENDIENTE 8 PENDIENTE PENDIENTE IPROPIO NO TIENE WINDOWS 8 |r El Mitrosoft Office 2013 El SURDS Si
|ARMANDO MEZA COORDINACION IPS |ACER ASPIRE CM RS 55000 8 500GB 45000988611 |ARRENDADO NO TIENE WINDOWS 10 |’ Bl Microsoft Office 2071 Bl SURDS S
INATALIA MUNOZ FACTURACION |ACER ASPIRE CM RS 55000 8 500GB 4900207611 ARRENDADO NOTIENE WINDOWS 10 |’ sl Mitrosoft Office 2021 Bl SURDS S
\ABEL MU0 FACTURACION |ACER ASPIRE CM RS 55000 3 150068 1343000860611 ARRENDADO NO TIENE WINDOWS 10 |’ Bl Mitrosoft Office 2071 Bl SURDS 5l
[EDUARDO GUEVARA  |FACTURACION |ACER ASPIRE C4 RS 55000 3 50068 43001108611 ARRENDADO NO TIENE WINDOWS 10 |’ Bl Mitrosoft Office 2021 Bl SURDS Sl
DARIO FACTURACION  |URGENCIAS |ACER ASPIREC4 RS 500U 8 130068 430011611 ARRENDADO NO TIENE WINDOWS 10 |’ Bl Wicrosoft Office 071 Bl SURDS Sl
IMEDICOS URGENCIAS |ACER ASPIREC4 RS 55000 8 50068 1343001306611 |ARRENDADQ NO TIENE WINDOWS 10 |’ Bl Wicrosoft Office 2071 Bl SURDS Sl
|ANGELA REYES RAYOSX |LENOVO THINKCENTRE 12b000culs PENDIENTE 3 150068 PENDIENTE PROPIO NOTIENE WINDOWS 10 |’ Bl Wicrosoft Office 070 Bl SUROS S
.
IMEDICOS |CONSULTORIO TELEMEDICINA  |HP13 A0 PENTIUMIZS0D |8 118 PENDIENTE PROPIO NO TIENE WINDOWS & | sl (OFFICE PROFESIONALPLUS 2016 sl SUROS S
[Servidor HP |ProLiant ML350e Gend INTELXEON M1TB IPROPIO WINDOWS SERVER | El SURDS Si
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IPS ALBANIA. Un total de diecinueve (19) Equipos de coGmputo.

: E.S.E.
I‘Z]j RAFAEL TOVAR POVEDA INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)

[SISTEMA OFERAH\'dIJCEHUADO [SUITE OFIMATICA LICENCIADG|APLICATIVO DE H.C|LICENCIADOANTIVIRUS

3CR4400FET [Todo enuno 19-2522 |1TB &GB Intel Pentium CPU12500 PROPIO WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016 S SURDS 8l X
Medico urgendas[ARR'HP BCC1051WES \'Todnenuno HP ZM&LITB-l%GdBGB intel corei3-10cpu@2.106hz ARRENDADO WINDOWS 10 il Microsoft Office 2021 S SURDS 8l X
|Consulta extema |HP 3CR4400FA3 \’Todﬂ enuno 19-2052a |18 668 Intel Pentium CPU 12900 PROPIO WINDOWS 8 5l (OFFICE PROFESIONAL PLUS 2016 Sl SURDS sl X
Laboratorio |HP 3CR4400FE3 \rTndﬂenunn 192523 |1TB BGB Intel Pentium CPU 12500 PROPIO WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016 SI SURDS 8l X
(Citas medicas 1 |I.er|uvu MUDTTAXX \’Tudﬂ enuno 105751DNO0S00GB |8 GB Intel Core i5 ARRENDADO WINDOWS 10 il Microsoft Office 2011 S SURDS 8l X
(Citas medicas 2 [ARREI"HP BCC105IWTZ \'Todu enuno HP 200 G42{256GB  |9GB intel corei3-10cpu@2.106hz ARRENDADO WINDOWS 10 Sl Microsoft Office 2021 Sl SURDS 8l X
FARMACIA |HP 3CR41600LO, [Todo enuno 1320520z |1TB BGB Intel Pentium CPU 12500 PROPIO WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016 S SURDS 8l X
(Servidor HP MYX230500PE [Mesa | Con pantalla Acer  |ProliantML1TB 1268 Intel Xeon CPUE-1200 PROPIO WINDOWS SERVER Sl SURDS 8l KARSPERKY
(Coordinacion (Jefe) (AfACER DABISALNN1343003CA Toda en uno ASPIREC24-1512GB 8GR AMD RYZEN 55000 radeon graphers _[ARRENDADO WINDOWS 10 Sl Microsoft Office 2021 5| SURS 5l X
Facturacion urgencias |{ACER MI0D05353 Todo en uno ACERASPIRISI2GB  |BGB AMD RYZEN 5500 ARRENDADO WINDOWS 10 S Microsoft Office 201 S SURDS Sl X
[Vacunacion (Donado 3LENOVO | MP2EV8GT Todo enuno lenovo AIO|512GB  |BGB Intel Core i5 PROPIO WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016 S SURDS 8l X
[Vacunacion Aux (ARRENACER DQBISALO0134900473 Toda en uno ACERASPIRISI2GB 8GR amd ryze 55000 radium rat ARRENDADO WINDOWS 10 Sl Microsoft Office 2021 5| SURDS 5l X
[Vacunacion (Donao 31{Acer NXVPLALDOH221010E|Portatil Acer TMP25126B 8GR Intel Core i5 PROPIO WINDOWS S Sl (OFFICE PROFESIONAL PLUS 2016 S SURDS 8l X
ODONTOLOGIA HP 3CRALGOITF Todo enuno 19-205202 |18 &GB intel corei3-10cpu@2.106h PROPIO WINDOWS 8 Sl (OFFICE PROFESIONAL PLUS 2016 S SURDS 8l X
HIGIENE ORAL HP BCC1051VEN \'Todn enuno hp200 6422 {S5D256-1TB (8 GB intel corei3-10cpu@2.106hz ARRENDADO WINDOWS 10 il Microsoft Office 2021 S SURDS 8l X
AUX.CORDINACION (M5l P2957011500853 \’Todﬂ enuno ms-7817 |512GB 8GR intel core 134150 3,56hz PROPIO WINDOWS 8 5l Microsoft Office 2013 Sl SURDS sl X
|Crecimiento y desarroll| ACER DQEJSAle&anﬂSCq'Tndﬂenunn ASPIREC24-1512GB  [BGR AMD RYZEN 55000 radeon graphers _|ARRENDADO WINDOWS 10 £l Microsoft Office 2021 Sl SURDS 8l X
Rayos X Lenovo  |LV3S07300 ‘MESBICDH pantallakP  |ThinkCente(160GB  [4GB AMD Athlon Dual Core PROPIO WINDOWS 8 il (OFFICE PROFESIONAL PLUS 2016 S SURDS 8l X
ISISTEMAS HP WXL740012G2 \'Todu enuno 192050 |18 868 intel corei3-10cpu@2.106hz PROPIO WINDOWS 8 Sl Microsoft Office 2013 Sl SURDS 8l X

IPS CURILLO. Un total de Veintiocho (28) Equipos de cOmputo.

I' E.S.E.
'%1? RAFAEL TOVAR POVEDA INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)

|SISTEMA OPERATIVO |LICENCIADO LCENCIADO  |APLICATIVO DEH.C (LICENCIADD |ANTIVIRLS
[Farmagia YURY L 3CRAJSOHHF [Tedoenung [19-20520a 1TB (] Intel Pentium CPU /2500 PROPID WINDOWS § £l OFFICE PROFESIONALPLUS 2116 8 SIR0S 8l X
ion {Donado alcalfia 1:12-23]  [lenova  MIOKLINK [Mesa - MonitorLenovo  [T1TAOLILS 43068 1668 Inkel Core 51400 PROPIO WINDOWS 8 8 OFFICE PROFESIONAL PLUS 216 ] SIROS 8l X
|Conauttaria L BCCL0SIVRD [Tdoenuna P 200 64 22 All-in-0ne |SSD 235 HOD 932 GB (368 Intel Core 311U 2160 [ARRENDADO WINDOWS 10 8 Microsaft Office 2021 sl SLROS sl X
(Congutorio 1 Lenovo  MPLAGMOC [Toda enuno deacentre AIQ 510-Z2ASR 1TB ) AND A3 3410 Radean RS PROPIO WINDOWS § 8 OFFICE PROFESIONALPLUS 2016 3 SUROS 3 X
[Auxilar L 5 11-803)|Lenovo  |MIOKLOWS |Mesa - MonitorLenovo  |11TAOLILS |sS051268 1668 Intel Core 51400 PROPIO WINDOWS § 8 OFFICE PROFESIONALPLUS 2016 8 SIR0S 8 X
IMedico Urgencias (ARRENDADO] Ld BCCL260CCR [Tdoenuna HP 100 64 22 Allin-0ne: 1550256 ) Inkel Core £3 101007 |ARRENDADD WINDCWS 10 8 Microsaft Office 021 ] SIROS 8l X
[Amendado] ACER A 08 Todo enuna |ACER ASPIRE C24 5268 ] |ARRENDADD WINDCWS 10 8 Microsaft Office 021 ] SUROS 8 X
|Oduntobagia Dayani L IMKLT191802 [Tadoenuna HP ProQne 400 &2 2-in Non-Touch Ai0) (S50 1T8 1268 Intel Core i3 6100 PROPIO WINDOWS 8 S OFFICE PROFESIONAL PLUS 2016 Sl SUROS sl X
IVaunacion 1 {Arrendada] ACER DQaIsALI0L uno |ACER ASPIRE CM4 51268 (] |ARRENDADO WINDOWS 10 8 Migrosaft Office 021 8 SIR0S 8 X
[Vacunacion Poriatil {Donado 31-08-2023) ACER INXVPLALOOH22101080}Portatil |Acer TNP214-53-5385-C0 sl2&8 B8 Infel Core 51135 PROPID WINDOWS § 8 OFFICE PROFESIONALPLUS 2016 8 SIR0S 8 X
[Vacunacion 2 lenovo  |MP2GOGT [Tdoenuna [L25C0031LD [SSD1TB 1668 Inkel Core i7 13610 PROPIO WINDOWS 8 8 OFFICE PROFESIONAL PLUS 216 ] SIROS 8l X
|Consuttaria 2 Amendada ACRR IDOa! B0 enung |ACER ASPIRE CM S8 368 JAND RYTEN 5500 |ARRENDADO WINDOWS 10 £l Microsaft Office 2021 Sl SUROS sl X
[Servidor [ |ProLiant ML350e Gend PROPIO WINDOWS SERVER 8 SUROS 3 ARSPERKY
lefe [Arrendad] ACER |DQBISALN135003C768 Todo en una |ACER ASPIRE CM4 51268 (] |ARRENDADO WINDCWS 10 8 Migrosaft Office 021 8 SIR0S 8 X
inati L INALT118PW [Tdoenuna Prolne 40062 155051268 468 Inkel Core 34160 PROPIO WINDOWS 8 8 OFFICE PROFESIONAL PLUS 216 ] SIROS 8l X
[Sistemas s 947IHS [Manitor |HPw13s8 PROPIO
[Sistemas |Lenovo [Monitor Senvidor PROPIO
[Sistemas i [Manitor Camaras PROPIO
[Sistemas L INALT1918PW [Tedoenung Prodne 40062 N iTB de PROPID WINDOWS § 8 Microsaft Office 2013 8 SIR0S 8 X
[APS- Frente a rayosi{ Amendada L BCCAZ220N0 [Tdoenuna Hol-trlhonx 51268 (] Inkel Core i3 |ARRENDADD WINDCWS 10 8 Microsaft Office 021 ] SIROS 8l X
[Rayos x [Amrandado) ACRR IDOa! Tl |ACER ASPIRE CM ] 368 JAND RYTEN 5500 |ARRENDADO WINDOWS 10 £l Microsaft Office 2021 Sl SUROS sl X
[Rayos,_x Eyes ease Ld |Mesa-Monitor HP L Intel oorei§ PROPIO WINDOWS 10 8 OFFICE PROFESIONALPLUS 2016 8 SIR0S 8 X
[Promocion [Arrendade] ACER D&l Tod |ACER ASPIRE CJ4 51268 (] |ARRENDADO WINDOWS 10 £l Migrosaft Office 021 8 SIR0S 8l X
|Labaratorio Aux Ld 3CRAMO0FIW [Mesa-Todo enuno [19-20521a 18 (] Inkel Pentium CPU 12300 PROPIO WINDOWS 8 8 OFFICE PROFESIONAL PLUS 216 ] SIROS 8l X
trol ajefe L IMKLTO71E80 [Mesa-Todo enuno. HP Prodne 400 &2 20-in Non-Touch A0 [1TB 48 Inkel Core i3 PROPIO WINDOWS 8 8 OFFICE PROFESIONAL PLUS 2116 sl SLROS sl X
|Crecimientoy ) |ACER DOl Tod |ACER ASPIRE CM 5268 368 JAND RYZEN 5500 |ARRENDADO WINDOWS 10 S Nicrosaft Office 2021 Sl SUROS £l X
[Fecturacion 1 ABAIQ lenova | MPZARGH [Todaenuna FIGHIL01D 51268 e Intel Core 5 |ARRENDADO WINDOWS 10 8 Migosaft Office 071 8 SUROS 8l X
[Facturacion 2 ABAIO-Pueria Ld BCCL0STWII [Tdoenung HP 100 64 22 Alkin-0ne [SSD25HOD 2GR (368 Infel Core i3 1011u216M  [ARRENDADO WINDCWS 10 El Microsaft Office 021 sl SIR0S 8l X
|Gitas medicas bemarda Amendado LENOVO  |MPLRNZVS [Tdoenuna Flexiflcid 7 be AND ATHOL 5500 |ARRENDADD WINDCWS 10 8 Microsaft Office 021 ] SUROS 8 X
[Higiene Oral L 3CRAZS0ME [Tadoenung [13-2052la L] 368 Inkel Pentium CPUJ2900 PROPIO WINDOWS 8 S OFFICE PROFESIONAL PLUS 2016 Sl SUROS sl X
|Laborziorio LENONO | PCOKZVMD |Mesa - Monitor DELL |LITANLLS 408 B8 Inkel Core 5 PROPIO WINDOWS § 8 OFFICE PROFESIONALPLUS 2016 8 SIR0S 8 X
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AREA ADMINISTRATIVA. Un total de diecinueve (19) Equipos de cOmputo.

E.S.E.
RAFAEL TOVAR POVEDA

INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)

PERSONA OFICINA MODELO ICPU RAM DISCO ISERIAL ICONDICION PLACA SISTEMA OPERATIVO |LICENCIADO SUITE OFIMATICA LICENCIADO | PROGRAMA CONTABLE | LICENCIADO
DENIS HOYOS CALIDAD ACER ASPIRE C24 |RS 5500 8|300GB 343001289611 | ARRENDADO NO APLICA WINDOWS 10 sl Microsoft Office 2021 sl X X
KAREN GOMEZ COORDINADORA JACER ASPIRE C24 |R5 5500 8|500GB 349001321611 | ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 S X X
PAOLA GARCIA CONTABILIDAD | ACER ASPIRE C24|R5 5500 8|500GB 349000746611 | ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 SI HAS sQL sl
LUZ DARY CONTRATACION |ACER ASPIRE C24|R5 5500 8|500GB 349001150611 | ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 SI HAS sQL sl
KARLY CALDERON PRESUPUESTO | ACER ASPIRE C24|R5 5500 8|500GB 349001050611 | ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 SI HAS sQL sl
FLOR PEREZ TESORERIA ACER ASPIRE C24 |RS 5500 8|500G8 349000977611 ARRENDADO NO APLICA WINDOWS 10 sl Microsoft Office 2021 St HAS saL Sl
LEIDY FIGUEROA [SECRETARIA GEREJACER ASPIRE C24 [R5 5500 8|300GB 343000740611 | ARRENDADO NO APLICA WINDOWS 10 sl Microsoft Office 2021 sl X X
MISAEL CHAGUALA [ TALENTO HUMAN{ACER ASPIRE C24 [R5 5500 8|500G8 349000874611 ARRENDADO NO APLICA WINDOWS 10 sl Microsoft Office 2021 St HAS saL Sl
ERIKA GAVIRIA CARTERA ACER ASPIRE C24 |R5 5500 8|500GB 349000985611 | ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 SI HAS saL Si
YUSBRENY [TALENTO HUMAN({HP PAVILON 20 |PENTIUMG. 4118 3CR3420PZL|PROPIO 6519 WINDOWS 8 Sl OFFICE PROFESIONALPLUS 2016 SI HAS sQL sl
SEBASTIAN MENDOZA |CONTRATACION |HP PAVILON AIO |15 6400 8/2T8 TJ1847XZI0|ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 SI X X
OMAR PEREZ TESORERIA Hp proOne 4006415 8500 12118 8CG852CVZ6|PROPIO NO TIENE| WINDOWS 8 Sl OFFICE PROFESIONALPLUS 2016 SI HAS sQL sl
YESSICA MARTINEZ CONTRATACION |AIO DESKTOP 24-{R5 7520 8|500GB 8CC3330PRL|PROPIO 10165 WINDOWS 11 sl Microsoft Office 2021 S HAS saL Sl
DEMOCRITO PANADERQCONTROLINTERN(IMAC 13,1 133308 8|11 CO2KEK02DNCR |PROPIO 833 WINDOWS 10 sl Microsoft Office 2021 sl X X
MAIDY COLLAZOS [SUB GERENTE ADNHP ELITE ONE 800|15 6500 8|11 MXL6253V02 |PROPIO 3651 WINDOWS 11 sl Microsoft Office 2021 sl X X
YENY CARMONA [SUB GERENTE CIENHG610M-HDV 1512400 16/500GB NO SE TIENE|PROPIO NOTIENE|  WINDOWS11 sl Microsoft Office 2021 sl X X
VIVIANA MONTOYA COORDINADORA |HP AlO 24-CROXX|R5 7520 8|500GB B8CC3350PST|PROPIO 10166 WINDOWS 11 Sl Microsoft Office 2021 SI X X
NERLY CICERY APS Pc S-Mart Aio Golf13 4150 4/500GB P2957011500882 (m22-I5) |PROPIO 8556 WINDOWS 8 Sl OFFICE PROFESIONALPLUS 2016 SI X X
JUAN C GUEVARA [SISTEMAS LENOVO THINKCHI5 8500 16/1T8 MI0B6BIS|ARRENDADO NO APLICA WINDOWS 10 Sl Microsoft Office 2021 SI X X

CENTRO SALUD YURAYACO. Un total de seis(6) Equipos de computo

b

E.S.E.
RAFAEL TOVAR POVEDA

INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)

PERSONA OFICINA MODELO  |CPU RAM DISCO SERIAL CONDICION[PLACA SISTEMA OPERLICENCIADG|SUITE OFIM{LICENCIADGAPLICATIVO|LICENCIADO/ANTIVIRUS
CONSULTORIO 1 MEDICOS HP 22DL0017[13 101100 |8 1TB 8CCID028F1|ARRENDAD(NO APLICA | WINDOWS 10 Sl losoft Office Sl SUROS Sl X
VACUNACION AUX VACUNACION HP 22DL0017(131125G4 |8 1TB 8CCIDO27FYARRENDADGNO APLICA | WINDOWS 10 Sl losoft Office Sl SUROS Sl X
FACTURACION CITAS MEDICAS HP 22DL0017[13 101100 |8 1TB 8CCID028F1|ARRENDAD(NO APLICA | WINDOWS 10 Sl losoft Office Sl SUROS Sl X
CONSULTORIO 2 ODONTOLOGIA HP 22DL0017131125G4 |8 1TB 8CCIDO27FYARRENDADGNO APLICA | WINDOWS 10 Sl losoft Office Sl SUROS Sl X
AUX ENFERMERIA AUX ENFERMERIA HP19AI0 |PENTIUMI2{8 1TB PENDIENTE |PROPIO PENDIENTE | WINDOWS 8 Sl OFESIONAL Sl SUROS Sl X
SISTEMAS SERVIDOR HP ProLiant ML3Intel Xeon 24178 PROPIO 'WINDOWS SERV! Sl SUROS Sl KARSPERKY

3.3 MECANISMOS DE CONTROL IMPLEMENTADOS PARA EVITAR QUE LOS USUARIOS
INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA LICENCIA
RESPECTIVA.

En la ESE RAFAEL TOVAR POVEDA vy sus ips anexas, los mecanismos de control para evitar que los
usuarios instalen programas o aplicativos sin licencia varian segun el area de la organizacion, y se
definen de la siguiente manera:

3.3.1 Politicas de Uso Aceptable (por implementar)

los dispositivos para la ESE RTP.

comprometiéndose a cumplirlas.

Implementacién: Los usuarios deben firmar estas politicas al ingresar a la

Descripcion: Establecen reglas claras sobre qué software puede ser instalado y utilizado en

organizacion,

ELABORO

RE

VISO

APROBO

Demécrito Panadero Mufioz
Asesor Control Interno

Demécrito Panadero Mufioz

Asesor Control Interno

Dem@crito Panadero Mufioz
Asesor Control Interno




Codigo: PGC-MECI-F003

MODELO ESTANDAR DE CONTROL INTERNO Fecha de vigencia: 21/02/2019

PLANEACION Y GESTION DE LA CALIDAD —
'-I_jli, Version: 01

E.S.E.
ESEAEL TOVAR POVEDL INFORME DE CONTROL INTERNO Pagina 7 de 10

3.3.2 Control de Acceso de Usuario

e Descripcion: Limita los privilegios de los usuarios para instalar software.
e Implementacion: Solo los administradores tienen permisos para instalar programas, mientras
gue los usuarios estandar no pueden hacerlo.

3..3.3 Listas Blancas de Software

e Descripcion: Solo se permite la instalacion y ejecucién de aplicaciones previamente aprobadas
y listadas.

e Implementacion: Se utilizan herramientas de gestion para crear y mantener listas de software
autorizado.

3.3.4 Herramientas de Gestion de Dispositivos (MDM)

e Descripcion: Permiten a los administradores controlar y gestionar los dispositivos de la
organizacion de manera remota.

e Implementacion: Se pueden bloquear instalaciones no autorizadas y monitorear el uso de
software.

3.3.5 Software de Antivirus y Antimalware

o Descripcion: Detectan y bloguean la instalacion de software malicioso o no autorizado.
e Implementacién: Configuracion de politicas que escanean y bloquean automaticamente
software no autorizado.

3.3.6 Auditorias Regulares

o Descripcidon: Supervisién constante de las actividades de los usuarios y del software instalado.
e Implementaciéon: Uso de herramientas de monitoreo que alertan sobre actividades no
autorizadas.

3.3.7 Firewalls y Filtrado de Contenido

o Descripcidon: Bloquean el acceso a sitios web que distribuyen software pirata o no licenciado.
o Implementacién: Configuracion de reglas en el firewall para restringir el acceso a estos sitios.

Estos mecanismos se implementaron de manera individual en cada uno de los equipos de las Ips de la
ESE RAFAEL TOVAR POVEDA, dependiendo de las necesidades y recursos de cada area, asistencial,
administrativa y facturacion. La combinacion de estos mecanismos de control ha sido esenciales para
minimizar el riesgo de instalacién de software no licenciado.

3.4 SOFTWARE DADOS DE BAJA EN LA ESE
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El proceso de baja o retiro de equipos que ya no son funcionales o han llegado al final de su vida (util
en las IPS de la ESE RAFAEL TOVAR POVEDA es crucial para garantizar la seguridad de los datos y
la gestion adecuada de los recursos. A continuacion, se describen los procedimientos que se aplican
para dar de baja estos equipos:

3.4.1 Inventario y Evaluacion

e Descripcion: Identificar y evaluar los equipos que ya no son funcionales o han llegado al final
de su vida util.

e Procedimiento: Realizar un inventario periédico de los activos y evaluar su estado técnico y
funcional.

3.4.2 Aprobacion de la Baja

e Descripcion: Obtener la autorizacion necesaria para dar de baja los equipos por parte del area
de sistemas al area de almacén.

e Procedimiento: Presentar un informe de evaluacion a los responsables y esperar para su
aprobacién para quitar del inventario al responsable que lo tenia asignado

3.4.3 Copia de Seguridad de Datos
o Descripcion: Asegurar gue todos los datos importantes sean respaldados antes de retirar el
equipo.
e Procedimiento: Realizar copias de seguridad de los datos y verificar su integridad.
3.4.4 Borrado Seguro de Datos
e Descripcion: Eliminar de manera segura todos los datos almacenados en los equipos.
3.4.5 Desmontaje y Separacion de Componentes
e Descripcion: Desmontar los equipos y separar los componentes que pueden ser reutilizados o
reciclados.
e Procedimiento: Desensamblar los equipos y clasificar los componentes segun su posibilidad
de re utilizacion o reciclaje.
3.4.6 Gestion de Residuos Electronicos
e Descripcion: Desechar los componentes no re utilizables de manera ambiental mente
responsable.

e Procedimiento: Contratar servicios de reciclaje certificados que cumplan con normativas
ambientales locales e internacionales.
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3.4.7 Documentacion y Registro

e Descripcion: Documentar todo el proceso de baja de los equipos.
e Procedimiento: Mantener registros detallados de los equipos dados de baja, incluyendo
fechas, responsables, métodos de borrado de datos y destino final de los componentes.

3.4.8 Actualizaciéon del Inventario

e Descripcion: Actualizar el inventario de activos de Tl para reflejar la baja de los equipos.
e Procedimiento: Modificar el sistema de gestion de activos para eliminar los equipos retirados
y actualizar el estado de los componentes reutilizados.

3.4.9 Certificacion de Destruccion

e Descripcion: Obtener certificados de destruccion de datos y equipos cuando sea necesario.
e Procedimiento: Solicitar certificados a los proveedores de servicios de borrado seguro y
reciclaje.

3.4.9.1 Auditoria y Verificacion

e Descripcion: Realizar auditorias periodicas para verificar el cumplimiento de los
procedimientos de baja.

e Procedimiento: Revisar los registros y procesos para asegurar que se estan siguiendo las
politicas y normativas establecidas.

3.4.9.2 Re utilizaciéon y Donacién
o Descripcidon: Se considera para algunos equipos por ser el mismo modelo y se reutilicen para
optimizar otros de la ESE RTP.
e Procedimiento: Evaluar el estado de los equipos'y, si es viable, re asignarlos internamente.
Estos procedimientos para la ESE RAFAEL TOVAR POVEDA nos ayudan a garantizar que el retiro de

equipos se realice de manera segura, eficiente y en cumplimiento con las normativas aplicables,
minimizando riesgos y maximizando la responsabilidad ambiental.

3.5 RECOMENDACIONES:

Continuar con el proceso de legalizacion del software en uso, para seguir cumpliendo adecuadamente
las obligaciones previstas en la ley de Derechos de Autor.

Realizar y proyectar circulares internas, provenientes de la Oficina de Sistemas con firma del Gerente,
mediante las cuales se advierta el procedimiento, autorizaciones y demas aspectos relacionados con
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las restricciones legales relacionadas con el manejo de los sistemas y aplicativos de medios de

comunicacion institucional.

Recomendar al area de sistemas de informacion y comunicacién y Recursos Fisicos, continuar
identificando los inventarios de los equipos de sistemas pertenecientes a la ESE, como los equipos
terceros contratados por la instituciébn, ademas de realizar las permanentes
actualizaciones de licencias software, hardware, programas, actualizacion pagina web institucional,
mantenimientos preventivos y correctivos, como continuar cumpliendo los procedimientos internos de
bajas o obsolescencia de acuerdo a los parametros establecido en los manuales de procesos y

arrendados de

procedimientos de la ESE Rafael Tovar Poveda.

Asesor

Control Interho.
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