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1. OBJETIVOS

Objetivo General

Orientar estratégicamente la gestidén de las Tecnologias de la Informacién y las Comunicaciones de
la ESE Rafael Tovar Poveda, mediante la definicion de lineamientos, iniciativas y proyectos que
permitan fortalecer los procesos institucionales, apoyar la toma de decisiones, mejorar la prestacion
de los servicios de salud y generar valor publico, en coherencia con la Politica de Gobierno Digital y
los objetivos estratégicos de la entidad.

Objetivos Especificos
e Fortalecer el gobierno y la gestién de las TIC como habilitadores del desempefio institucional.
e Optimizar el uso de los sistemas de informacion para apoyar los procesos misionales,
estratégicos y de apoyo.
e Garantizar la seguridad, disponibilidad e integridad de la informacion institucional.
e Promover el uso y apropiacién de las TIC por parte de los servidores publicos.
¢ Alinear las iniciativas TIC con la planeacion institucional y la disponibilidad de recursos.

2. ARTICULACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTION -
MIPG

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI se articula con el
Modelo Integrado de Planeacion y Gestion — MIPG, actuando como un habilitador transversal del
desempefio institucional y contribuyendo al logro de los resultados de las dimensiones de Planeacién
Institucional, Gestién con Valores para Resultados, Informacién y Comunicacion, Control Interno y
Gestion del Conocimiento.

En este sentido, el PETI apoya la implementaciéon de los planes institucionales, la optimizacién de
los procesos, la toma de decisiones basada en informacion y el fortalecimiento de la transparencia y
la eficiencia en la gestién publica.

3. ALCANCE

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI 2026 de la ESE
Rafael Tovar Poveda establece los lineamientos estratégicos para la planeacion, gestion, uso y
aprovechamiento de las TIC, como soporte fundamental de los procesos misionales, estratégicos, de
apoyo y de control de la institucion.
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El alcance del PETI comprende:

1. Los sistemas de informacion institucionales, tanto asistenciales como administrativos y
financieros, incluyendo su operacién, mantenimiento, integracién, seguridad y evolucién
tecnologica.

2. La gestion de la informacién, desde la captura del dato en los procesos hasta su
transformacion en informacion confiable para la toma de decisiones, el cumplimiento
normativo y la rendicion de cuentas.

3. Los servicios tecnolégicos e infraestructura, tales como conectividad entre sedes, servidores,
equipos de cémputo, licenciamiento, herramientas de soporte, mesa de ayuda y continuidad
operativa.

4. El gobiernoy la gestion de Tl, mediante la definicién de responsables, reglas de priorizacion,
mecanismos de seguimiento y control que orienten las decisiones tecnolégicas y las
inversiones en TIC.

5. La seguridad de la informacién y la ciberseguridad, garantizando la confidencialidad,
integridad, disponibilidad y reserva de la informacion clinica, administrativa y financiera.

6. El uso y la apropiacién de las TIC, fortaleciendo las capacidades del talento humano, la
documentacion de procedimientos y la cultura organizacional orientada al correcto registro y
aprovechamiento de la informacion.

7. La planeacion y ejecucion de iniciativas y proyectos TIC, con horizonte de corto, mediano y
largo plazo, alineados con los objetivos institucionales y con actualizacion periédica durante
la vigencia 2026.

El PETI es de aplicacion transversal a todas las sedes, dependencias, procesos y colaboradores de
la ESE Rafael Tovar Poveda que hacen uso de tecnologias de la informacion, sistemas de
informacion o servicios tecnoldgicos, y constituye un instrumento orientador para la toma de
decisiones estratégicas en materia de TIC durante su periodo de vigencia.

4. NORMATIVIDAD

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI 2026 de la ESE
Rafael Tovar Poveda se formula en cumplimiento del marco normativo colombiano vigente, que
regula la gestién de las TIC en las entidades publicas, la seguridad de la informacién, la proteccién
de datos, el gobierno digital, la arquitectura empresarial, y los sistemas de informacion del sector
salud.

La normatividad aplicable se organiza de la siguiente manera:

4.1 Normatividad general en Tecnologias de la Informacién y las Comunicaciones
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- Ley 1341 de 2009
Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las TIC en Colombia. Establece las TIC como un eje estratégico para el
desarrollo institucional y la prestacion de servicios al ciudadano.

- Decreto 1078 de 2015
Decreto Unico Reglamentario del Sector TIC. Compila y reglamenta las disposiciones
relacionadas con la gestion, uso y aprovechamiento de las TIC en las entidades publicas.

- Decreto 415 de 2016
Define los lineamientos para el fortalecimiento institucional en materia de TIC y establece la
obligacion de formular, implementar y hacer seguimiento al Plan Estratégico de Tecnologias
de la Informacién (PETI), alineado con la estrategia institucional y el Modelo Integrado de
Planeacion y Gestién (MIPG).

4.2 Politica de Gobierno Digital y gestion publica

- Decreto 1008 de 2018
Establece la Politica de Gobierno Digital, que reemplaza el antiguo enfoque de “Gobierno en
Linea”, orientando a las entidades publicas hacia la generacion de valor publico mediante el
uso estratégico de las TIC, la gestién del dato, la interoperabilidad y la seguridad digital.

- Modelo Integrado de Planeacion y Gestion — MIPG
Marco de referencia para la gestion institucional, que integra la planeacién, ejecucion,
seguimiento y mejora continua, y en el cual la gestién de las TIC y el PETI actian como
habilitadores transversales del desempefio institucional.

- CONPES 3975 de 2019 - Politica Nacional de Transformacién Digital e Inteligencia
Artificial
Orienta a las entidades publicas en el uso estratégico de las tecnologias digitales, la gestion
y aprovechamiento del dato, y la modernizacién del Estado.

4.3 Arquitectura Empresarial y planeacién estratégica de TI

- Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la
Informacion
Instrumento que orienta la alineacion entre los procesos institucionales, los sistemas de
informacion, la gestion del dato, los servicios tecnolégicos y la estrategia organizacional.
Constituye la base metodoldgica para la formulacion y actualizacion del PETI.

- Lineamientos de Arquitectura Empresarial Sectorial e Institucional
Aplicables a entidades del sector salud, orientados a garantizar interoperabilidad,
estandarizacion y articulacion entre sistemas de informacion.

4.4 Seguridad de la informacion, ciberseguridad y proteccion de datos
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- Ley 1581 de 2012
Por la cual se dictan disposiciones generales para la proteccién de datos personales, aplicable
especialmente a la informacion clinica, administrativa y financiera de los usuarios del sistema
de salud.

- Decreto 1377 de 2013
Reglamenta parcialmente la Ley 1581 de 2012 y establece lineamientos para el tratamiento y
proteccion de datos personales.

- Decreto 1074 de 2015
En lo relacionado con proteccion de datos personales, compila disposiciones sobre el régimen
de proteccion de datos.

- Ley 1273 de 2009
Modifica el Cdodigo Penal y crea el bien juridico de la protecciéon de la informacion y de los
datos, estableciendo delitos informaticos.

- Lineamientos del Modelo de Seguridad y Privacidad de la Informacién — MSPI
Emitidos por MinTIC, orientan la implementacion de controles para garantizar
confidencialidad, integridad, disponibilidad y resiliencia de la informacion en las entidades
publicas.

- Normas ISO/IEC 27001:2022 y 27002
Estandares internacionales para la gestion de la seguridad de la informacién, adoptados como
buenas practicas para el fortalecimiento del control y la gestion de riesgos tecnoldgicos.

4.5 Normatividad sector salud relacionada con sistemas de informacién

- Ley 1438 de 2011
Reforma el Sistema General de Seguridad Social en Salud y fortalece el uso de informacion
para la gestién, control y toma de decisiones.

- Resolucién 1995 de 1999
Regula el manejo de la historia clinica, estableciendo criterios de confidencialidad, integridad,
custodia y acceso a la informacion clinica.

- Resolucién 866 de 2021
Lineamientos relacionados con la historia clinica electrénica e interoperabilidad de la
informacién en salud.
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- Normatividad del Sistema Unico de Acreditacion, PAMEC y estandares de calidad en
salud
Exigen sistemas de informacion confiables, trazables y seguros como soporte de los procesos
asistenciales y administrativos.

4.6 Transparencia, acceso a la informacion y control

- Ley 1712 de 2014
Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional, que
establece obligaciones de publicacion y acceso a la informacion mediante medios
electronicos.

- Lineamientos de rendicion de cuentas y control interno
Aplicables a la generacion, publicacion y uso de la informacion institucional para entes de
control, auditoria y ciudadania.

4.7 Otras disposiciones aplicables

Adicionalmente, el presente Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
se acoge a las siguientes disposiciones y lineamientos, en cuanto resulten aplicables a la ESE Rafael
Tovar Poveda:

- La normatividad vigente en materia de derechos de autor y licenciamiento de software,
aplicable a la adquisicién, uso y administracién de soluciones tecnolégicas y sistemas de
informacion.

- Los lineamientos de gestion documental, archivo y administracion de informacion digital,
conforme a las disposiciones legales y técnicas que regulan la produccion, conservacion,
acceso y disposicion de la informacién publica.

- Las directrices, circulares y disposiciones emitidas por los organismos de control y las
autoridades competentes, que incidan en la gestion de las tecnologias de la informacién y las
comunicaciones en las entidades publicas del sector salud.

El presente PETI se ajustara de manera permanente a las actualizaciones normativas que emitan el
Gobierno Nacional, el Ministerio TIC, el Departamento Administrativo de la Funcion Publica y las
autoridades del sector salud durante la vigencia 2026.
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5. DEFINICIONES

Para efectos de la interpretacion y aplicacion del presente Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones — PETI 2026, se adoptan las siguientes definiciones:

Tecnologias de la Informacién y las Comunicaciones (TIC)

Conjunto de recursos tecnoldgicos, herramientas, sistemas, redes, software, hardware y servicios
gue permiten la captura, almacenamiento, procesamiento, transmision, intercambio y uso de la
informacion para apoyar los procesos institucionales, la prestacion de servicios y la toma de
decisiones.

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI)

Instrumento de planeacion estratégica que define la visién, objetivos, lineamientos, iniciativas y
mecanismos de seguimiento para el uso y aprovechamiento de las TIC, alineado con la estrategia
institucional y orientado a la generacién de valor publico.

Gobierno de Tecnologias de la Informacién (Gobierno de TI)

Conjunto de estructuras, roles, responsabilidades, politicas y mecanismos de decision que aseguran
gue las TIC se utilicen de manera estratégica, alineadas con los objetivos institucionales, gestionando
riesgos y garantizando el uso eficiente de los recursos tecnoldgicos.

Gestiéon de Tecnologias de la Informacion
Conjunto de actividades operativas y administrativas orientadas a planear, implementar, operar,
mantener y mejorar los servicios, sistemas e infraestructura tecnoldgica, en cumplimiento de los
lineamientos definidos por el gobierno de TI.

Arquitectura Empresarial

Practica estratégica que permite analizar y disefiar integralmente una entidad desde diferentes
dominios (procesos, informacion, sistemas de informacion, servicios tecnolégicos y personas), con
el fin de alinear las TIC con la misién, vision y objetivos institucionales.

Arquitectura de Tecnologias de la Informacién

Descripcion estructurada de los componentes tecnol6gicos de la entidad, incluyendo arquitectura de
informacion, arquitectura de sistemas de informacion y arquitectura de servicios tecnologicos, asi
como sus relaciones e interdependencias.

Arquitectura de Informacion
Define la estructura, organizacion, flujos, almacenamiento y uso de la informacién institucional,
incluyendo modelos de datos, estandares, indicadores y reglas de calidad del dato que soportan la
toma de decisiones.
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Sistema de Informacion

Conjunto organizado de personas, procesos, datos, software, hardware y redes que interactian para
capturar, procesar, almacenar y distribuir informacién, apoyando los procesos misionales,
administrativos y de control de la institucion.

Sistemas de Informacion Asistenciales
Sistemas orientados a soportar la atencion en salud, incluyendo la gestién de pacientes, historia
clinica, urgencias, consulta externa, hospitalizacion, apoyo diagnostico y demas procesos clinicos.

Sistemas de Informacion Administrativos y Financieros
Sistemas que soportan la gestion administrativa, presupuestal, contable, financiera, de talento
humano, inventarios, facturacion, cartera y demas procesos de apoyo institucional.

Interoperabilidad

Capacidad de los sistemas de informacion para intercambiar datos y utilizar la informaciéon compartida
de manera efectiva, segura y estandarizada, tanto a nivel interno como con entidades externas del
sector salud.

Gestion de la Informacion

Conjunto de actividades orientadas a garantizar que los datos recolectados se transformen en
informacion confiable, oportuna y util para la toma de decisiones, el cumplimiento normativo y la
mejora continua.

Dato
Representacion basica de un hecho, evento o caracteristica, que al ser procesado, analizado y
contextualizado se convierte en informacion.

Calidad del Dato
Grado en el cual los datos son completos, consistentes, exactos, oportunos y confiables, permitiendo
su uso adecuado para andlisis, reportes y toma de decisiones.

Seguridad de la Informacion
Conjunto de principios, politicas, procesos y controles orientados a proteger la informacion
institucional, garantizando su confidencialidad, integridad y disponibilidad.

Ciberseguridad
Conjunto de practicas, tecnologias y medidas destinadas a proteger los sistemas de informacién,
redes y datos frente a amenazas, ataques, accesos no autorizados o incidentes digitales.
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Servicios Tecnoldgicos
Servicios provistos por el area de Tl que soportan la operacion institucional, incluyendo conectividad,
infraestructura, plataformas, aplicaciones, soporte técnico, respaldo y recuperacion.

Infraestructura Tecnolbgica
Conjunto de recursos fisicos y l6gicos que soportan los sistemas de informacién, tales como
servidores, redes, equipos de computo, dispositivos, sistemas operativos y bases de datos.

Mesa de Ayuda o Soporte Técnico
Servicio que actia como punto Unico de contacto para la atencion de incidentes, solicitudes y
requerimientos relacionados con los sistemas de informacion y los servicios tecnologicos.

Continuidad del Servicio

Capacidad de la entidad para mantener la operacién de los sistemas de informacion y servicios
tecnologicos ante incidentes, fallas o eventos adversos, minimizando el impacto en la prestacion del
servicio de salud.

Uso y Apropiacion de las TIC
Proceso mediante el cual los colaboradores adoptan, utilizan correctamente y aprovechan las
tecnologias disponibles, integrandolas a sus actividades diarias y a los procesos institucionales.

Indicador
Medida cuantitativa o cualitativa que permite evaluar el cumplimiento de objetivos, el desempefio de
procesos y el avance de las iniciativas definidas en el PETI.

Mejora Continua
Enfoque sistematico orientado a evaluar, ajustar y optimizar de manera permanente los procesos,
sistemas y servicios tecnoldgicos, con base en resultados, indicadores y retroalimentacion.

Enfoque de Valor Pablico
Orientacién de la gestion de Tl hacia la generacion de beneficios reales para la institucion, los
usuarios y la ciudadania, mediante servicios eficientes, transparentes y confiables.

Arquitectura de Integracion

Modelo que define los mecanismos, estandares y servicios mediante los cuales los sistemas de
informacion intercambian datos, garantizando interoperabilidad, consistencia y trazabilidad de la
informacion.

Interoperabilidad Seméantica
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Capacidad de los sistemas para intercambiar informacion preservando su significado, permitiendo
gue los datos sean interpretados de manera uniforme entre diferentes aplicaciones y entidades.

Servicios Web / APIs
Interfaces que permiten la comunicacién e intercambio de informacion entre sistemas de informacion,
utilizando estandares tecnolégicos que facilitan la integracién y la interoperabilidad.

Computacion en la Nube (Cloud Computing)

Modelo de provisién de servicios tecnoldgicos que permite el acceso bajo demanda a recursos de
procesamiento, almacenamiento y aplicaciones a través de redes de comunicacién, de manera
escalable y segura.

Modelos de Servicio en la Nube
e laaS (Infrastructure as a Service): provision de infraestructura tecnolégica como servicio.
e PaaS (Platform as a Service): provision de plataformas para desarrollo y despliegue de
aplicaciones.
e SaaS (Software as a Service): provision de aplicaciones accesibles a través de internet.

Respaldo y Recuperacion de Informacion
Conjunto de procedimientos y controles destinados a garantizar la disponibilidad de la informacion y
la recuperacion de los sistemas ante fallas, incidentes o desastres.

Continuidad del Negocio

Capacidad de la entidad para mantener la operacion de sus procesos criticos mediante planes,
procedimientos y recursos que permitan responder a eventos que afecten los sistemas de
informacion.

Gestion de Activos de T
Proceso orientado a identificar, controlar y administrar los activos tecnol6gicos de la entidad durante
todo su ciclo de vida, incluyendo hardware, software y licencias.

Riesgo Tecnolégico
Probabilidad de ocurrencia de eventos que puedan afectar la confidencialidad, integridad,
disponibilidad o continuidad de los sistemas de informacién y servicios tecnolégicos.

Acuerdo de Nivel de Servicio (ANS / SLA)
Documento que define los niveles de calidad, disponibilidad, tiempos de respuesta y
responsabilidades asociadas a la prestacion de un servicio tecnolégico.

Analitica de Informacion
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Proceso de analisis de datos mediante técnicas estadisticas, consultas, reportes y herramientas de
visualizacién que permiten identificar patrones, tendencias y apoyar la toma de decisiones.

Inteligencia de Negocios (Business Intelligence — Bl)
Conjunto de metodologias y herramientas que permiten transformar datos institucionales en
informacion analitica para la toma de decisiones estratégicas, tacticas y operativas.

Tablero de Control
Herramienta de visualizacion que consolida indicadores clave de desempefio, permitiendo el
seguimiento y control de los objetivos institucionales y del PETI.

Gestion de Incidentes
Proceso para identificar, registrar, analizar y resolver eventos que afecten o puedan afectar la
operacién normal de los sistemas de informacién y servicios tecnolégicos.

Gestion de Cambios
Proceso formal para evaluar, aprobar, implementar y documentar modificaciones en los sistemas de
informacion o infraestructura, minimizando riesgos e impactos negativo

6. RESPONSABLES DE LA IMPLEMENTACION DEL PETI

La implementacién, ejecucién y seguimiento del PETI es responsabilidad de la Gerencia de la ESE
Rafael Tovar Poveda, el area de Tecnologias de la Informacién y las Comunicaciones y los lideres
de proceso, quienes deberan articular las iniciativas TIC con las necesidades institucionales,
garantizando el uso eficiente de los recursos y el cumplimiento de los objetivos estratégicos definidos
en el Plan.

Los responsables del PETI se definen de la siguiente manera:
6.1. Alta Direccidn
Gerencia de la ESE Rafael Tovar Poveda

e Aprobar el PETI y sus actualizaciones durante la vigencia 2026.

e Garantizar la alineacién del PETI con el Plan Estratégico Institucional y el Modelo Integrado
de Planeacion y Gestion (MIPG).

e Asignar y priorizar los recursos necesarios para la ejecucion de las iniciativas TIC definidas
en el PETI.

e Hacer seguimiento estratégico al avance del PETI y a los resultados obtenidos.

6.2. Direccion Administrativa y Financiera
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e Articular la planeacion financiera y presupuestal con las iniciativas y proyectos TIC definidos
en el PETI.

e Apoyar la gestion de recursos para adquisicion de infraestructura, licenciamiento, servicios
tecnoldgicos y soporte.

e Realizar seguimiento al impacto financiero de las decisiones tecnoldgicas en los procesos
administrativos y financieros.

6.3 Responsable de Tecnologias de la Informacidn
Area, proceso o responsable de Sistemas de Informacion / Tecnologias de la Informacion

- Liderar la formulacion, ejecucion y actualizacion del PETI.

- Coordinar la operacion, mantenimiento y evolucion de los sistemas de informacion
institucionales.

- Proponer y priorizar iniciativas tecnoldgicas alineadas con las necesidades de los procesos
asistenciales y administrativos.

- Garantizar la disponibilidad, integridad y continuidad de los servicios tecnoldgicos.

- Coordinar la implementacion de controles de seguridad de la informacién y ciberseguridad.

- Administrar la mesa de ayuda y los mecanismos de soporte técnico.

6.4. Otras dependencias y responsables institucionales

Las siguientes dependencias y roles institucionales apoyan la implementacién, control y
sostenibilidad del PETI, en articulacién con el proceso de Tecnologias de la Informacion:

e Talento Humano y Contratacion:

Responsable de la gestion de acuerdos de confidencialidad, clausulas contractuales
relacionadas con el uso de sistemas de informacién, y de los procesos de vinculacién y
desvinculacion del personal que accede a informacion institucional.

e Gestion Documental:

Responsable de la administracion de archivos fisicos y digitales, la aplicacién de tablas de
retencién documental, la custodia de la informacién, y la destrucciéon segura de documentos
y medios conforme a la normatividad vigente.

e Recursos Fisicos / Activos Fijos:

Responsable de los controles de seguridad fisica, inventario, asignacién y movimientos de los
equipos tecnoldgicos y demas activos que soportan los sistemas de informacion.

e Propietarios de activos de informacién (subgerencias, coordinaciones, direcciones):
Responsables de definir perfiles y autorizaciones de acceso, clasificar la informacion segun
su nivel de sensibilidad, supervisar su uso adecuado y garantizar el cumplimiento de los
lineamientos de seguridad y proteccion de datos.
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6.5. Responsables de la Informacién (Propietarios del Dato)

Los responsables de la informacion corresponden a los lideres de proceso, coordinadores,
subgerencias, en cuya gestidn se originan, procesan o utilizan los datos institucionales, tanto
asistenciales como administrativos y financieros.

Responsabilidades:

Actuar como propietarios del dato de la informacién generada en su proceso.

Garantizar la calidad, veracidad, oportunidad y completitud de la informacion registrada en los
sistemas de informacion.

Velar por el cumplimiento de la normatividad relacionada con proteccion de datos personales,
confidencialidad, reserva y uso adecuado de la informacién.

Autorizar y validar la entrega de informacion a dependencias internas o a entes externos,
conforme a los lineamientos institucionales y normativos.

Participar en la definicién, anadlisis y seguimiento de indicadores, reportes e informes
institucionales asociados a su proceso.

6.6. Seguridad de la Informacion y Ciberseguridad

La responsabilidad de la seguridad de la informacién y la ciberseguridad recae en el proceso de
Tecnologias de la Informacién, en articulacién con la Gerencia, Control Interno, Gestion del Riesgo y
los lideres de proceso, sin perjuicio de las funciones asignadas a otras dependencias.

Responsabilidades:

Definir, implementar y actualizar los lineamientos minimos de seguridad de la informacién y
ciberseguridad aplicables a la entidad.

Identificar, analizar y gestionar los riesgos tecnolégicos y de informacién asociados a los
sistemas de informacion y servicios TIC.

Coordinar la implementacién de controles de acceso, autenticacion, respaldos, recuperacion
de informacion y continuidad del servicio.

Apoyar la atencion y gestion de incidentes de seguridad de la informacion.

Articular las acciones de seguridad de la informacién con los procesos de control interno,
gestion del riesgo, calidad institucional y proteccién de datos personales.

6.7. Control Interno y Mejora Continua

Proceso de Control Interno y/o Calidad

Responsabilidades:
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- Verificar el cumplimiento de los lineamientos del PETI.
- Evaluar la efectividad de los controles asociados a los sistemas de informacion.

- Apoyar la formulacion de planes de mejora derivados del analisis de informacion y de los
resultados del PETI.

- Acompafar los procesos de auditoria interna y externa relacionados con TIC.

6.8 Usuarios de los Sistemas de Informacion
Colaboradores de la ESE Rafael Tovar Poveda

Responsabilidades:
- Utilizar adecuadamente los sistemas de informacion y servicios tecnolégicos.
- Registrar la informacion de manera completa, oportuna y veraz.
- Reportar incidentes, fallas o0 necesidades a través de los canales definidos (mesa de ayuda).
- Cumplir las politicas y lineamientos relacionados con el uso de las TIC y la seguridad de la
informacion.

La responsabilidad sobre el PETI no recae exclusivamente en el area de TI, sino que constituye un
compromiso institucional transversal, en el que cada rol aporta al logro de los objetivos estratégicos
definidos para la vigencia 2026.

7. ENFOQUE DIFERENCIAL

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI 2026 de la ESE
Rafael Tovar Poveda incorpora un enfoque diferencial en la planeacion, implementacion y uso de las
TIC, reconociendo las particularidades del territorio, la diversidad de la poblacion usuaria, las
condiciones institucionales y las capacidades del talento humano.

Este enfoque busca garantizar que las soluciones tecnoldgicas no se implementen de manera
homogénea, sino que respondan a las diferencias reales en el acceso, uso, comprension y
necesidades de los usuarios internos y externos de la entidad.

7.1. Enfoque diferencial en la atencién en salud

Las tecnologias de la informacién se orientan a fortalecer la atencién en salud teniendo en cuenta:
e Las condiciones de acceso a los servicios de salud de la poblacion, incluyendo usuarios de
zonas rurales y dispersas.
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Las barreras tecnolégicas, educativas o culturales que puedan afectar el uso de herramientas
digitales por parte de los pacientes.

La necesidad de garantizar la confidencialidad y reserva de la informacion clinica,
especialmente en poblaciones vulnerables.

Las soluciones tecnolégicas deberan facilitar la continuidad de la atencion, la trazabilidad de la
informacion clinica y la oportunidad en la prestacién del servicio, sin generar exclusién o sobrecarga
operativa.

7.2. Enfoque diferencial para usuarios internos (talento humano)

El PETI reconoce la diversidad de perfiles, roles y niveles de apropiacién tecnoldgica del talento
humano de la ESE, por lo cual:

Las herramientas tecnoldgicas deberan ser usables, claras y acordes a las funciones de cada
proceso.

Las estrategias de capacitacion y acompafiamiento se ajustaran a las capacidades técnicas
y operativas de los colaboradores.

Se promoverda una cultura institucional del dato, enfocada en el registro oportuno, completo y
veraz de la informacion.

El enfoque diferencial busca reducir brechas de conocimiento, minimizar errores en la captura de
informacion y fortalecer la apropiacion de las TIC en todos los procesos.

7.3.

Enfoque territorial y de contexto institucional

En la planeacién y ejecucién de las iniciativas TIC se tendran en cuenta:

Las condiciones de conectividad y disponibilidad tecnoldgica entre las sedes y unidades
funcionales de la entidad.

Las limitaciones presupuestales y de capacidad operativa propias de una Empresa Social del
Estado, que inciden en el ritmo y alcance de la implementacién de soluciones tecnoldgicas.
La existencia de necesidades tecnoldgicas acumuladas, derivadas de procesos en operacion
y de requerimientos normativos y asistenciales, cuya atencion se realizard de manera
priorizada.

La necesidad de implementar soluciones graduales, sostenibles y escalables, acordes con la
realidad institucional y con la disponibilidad de recursos financieros, humanos y técnicos.

Este enfoque permite priorizar iniciativas de mayor impacto institucional, gestionar de manera
responsable los recursos disponibles y avanzar progresivamente en la modernizacion tecnolégica,
sin comprometer la continuidad del servicio ni la estabilidad operativa de la ESE.
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7.4. Enfoque de seguridad y proteccion de la informacién

El PETI adopta un enfoque diferencial en seguridad de la informacién, reconociendo que:
¢ No toda la informacién tiene el mismo nivel de sensibilidad.
¢ Lainformacion clinica, personal y financiera requiere mayores controles de proteccion.
o Los accesos a los sistemas deben definirse de acuerdo con el rol y la funcion del usuario.

Las medidas de seguridad se implementaran de manera proporcional al riesgo, garantizando el
cumplimiento normativo sin afectar la operacién institucional.

7.5. Enfoque orientado a la mejora institucional y sostenibilidad tecnolégica

El enfoque diferencial del PETI 2026 esta orientado a la mejora continua de la gestién institucional y
de la prestacion de los servicios de salud, reconociendo que el uso estratégico de las tecnologias de
la informacion es un factor clave para el fortalecimiento organizacional y la sostenibilidad de la
entidad.

En este sentido, la implementacion de las iniciativas TIC definidas en el PETI busca:

¢ Mejorar la calidad, oportunidad y continuidad de la atencion en salud, mediante sistemas de
informacion confiables, integrados y disponibles.

e Fortalecer la toma de decisiones institucionales, a través de informacién oportuna, consistente
y trazable que apoye la gestién directiva, administrativa y asistencial.

e Optimizar el uso de los recursos institucionales, reduciendo reprocesos, errores operativos y
dependencias manuales, y promoviendo una gestién mas eficiente.

e Fortalecer la transparencia institucional y el cumplimiento normativo, garantizando la
disponibilidad y confiabilidad de la informacion requerida por los entes de control y las
autoridades competentes.

El PETI reconoce que el logro de estos objetivos requiere inversiones progresivas en tecnologias de
la informacién, asi como el fortalecimiento de capacidades técnicas y operativas. Por ello, las
iniciativas se plantean bajo un enfoque gradual, priorizado y sostenible, acorde con la disponibilidad
de recursos y con las necesidades reales de la ESE, permitiendo avanzar de manera responsable
en la modernizacion tecnoldgica y la mejora continua de los procesos institucionales.

El enfoque diferencial del PETI 2026 sera revisado y ajustado de manera periddica, conforme a los
cambios en el contexto institucional, normativo y territorial, y a las necesidades identificadas durante
su implementacion.
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8. DESARROLLO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI 2026 de la ESE
Rafael Tovar Poveda se desarrolla como un instrumento de planeacion estratégica que orienta la
gestion de las TIC durante su vigencia, articulando los objetivos institucionales, los procesos, los
sistemas de informacidn, la gestién del dato y los servicios tecnoldgicos.

El desarrollo del PETI se fundamenta en un enfoque progresivo, priorizado y sostenible, teniendo en
cuenta el contexto institucional, las capacidades actuales y las restricciones presupuestales
identificadas.

8.1. Diagnostico de la situacion actual

El PETI 2026 se fundamenta en un diagndstico institucional que caracteriza el estado actual de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en la ESE Rafael Tovar Poveda, con el
proposito de contar con una linea base objetiva para orientar la toma de decisiones, priorizar
iniciativas y gestionar riesgos asociados a la operacién y a la prestacién del servicio.

Este diagnostico comprende el analisis integral de la forma en que la entidad soporta sus procesos
misionales, administrativos y de control a través de tecnologias de la informacion, considerando la
articulacion entre procesos, informacion, sistemas y servicios tecnolégicos. En particular, se evalla
el funcionamiento y aporte de los sistemas de informacién asistenciales y administrativos-financieros,
su nivel de uso en los diferentes procesos, la existencia de dependencias manuales o reprocesos, y
la capacidad institucional para generar informacién confiable y oportuna.

De igual manera, el diagnéstico incluye la revision de la gestion de la informacién (desde la captura
del dato hasta la generacion de reportes), la consistencia y calidad de los registros, y la disponibilidad
de informacion para el seguimiento institucional, la atencion de requerimientos de entes de control y
el soporte a la toma de decisiones directivas. Paralelamente, se analiza la situacion de la
infraestructura tecnoldgica y los servicios de Tl (conectividad, plataformas, equipos, licenciamiento,
soporte y mesa de ayuda), identificando condiciones que puedan afectar la disponibilidad y
desempefio de los sistemas y servicios criticos.

En materia de seguridad de la informacién y continuidad del servicio, el diagnéstico considera la
existencia y nivel de implementacion de controles para la protecciéon de la informacion clinica,
personal y financiera, incluyendo aspectos de acceso, respaldos, recuperacion, gestion de incidentes
y disponibilidad operativa. Finalmente, se analiza el nivel de uso y apropiacion de las TIC por parte
del talento humano, reconociendo que la efectividad de cualquier herramienta tecnoldgica depende
de su adopcion, del conocimiento operativo y de la cultura institucional del registro adecuado y
oportuno.
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Como resultado, el diagndstico permite identificar brechas tecnolédgicas y organizacionales, riesgos
operativos y oportunidades de mejora, estableciendo las bases para definir los lineamientos
estratégicos, estructurar los ejes del PETI y formular un portafolio de iniciativas y proyectos TIC bajo
un enfoque priorizado, gradual y sostenible, acorde con la realidad institucional y las necesidades del
servicio.

El diagnéstico se soporta en la revision de informacion institucional disponible, el analisis de los
sistemas de informacion en operacidn, la identificacién de procesos y flujos de informacién, asi como
en el conocimiento operativo del funcionamiento de la entidad por parte de los responsables de
proceso y del area de Tecnologias de la Informacion. Estos insumos permiten contar con una linea
base suficiente para orientar la formulacion y priorizacién de las iniciativas definidas en el PETI.

8.2. Lineamientos estratégicos de las Tecnologias de la Informacién y las
Comunicaciones

Con base en el diagnéstico de la situacién actual y en coherencia con los objetivos institucionales, el
PETI 2026 de la ESE Rafael Tovar Poveda define un conjunto de lineamientos estratégicos que
orientan la planeacion, priorizacion, implementacion y seguimiento de las iniciativas en materia de
Tecnologias de la Informacién y las Comunicaciones durante su vigencia.

Estos lineamientos constituyen el marco de referencia para la toma de decisiones tecnolégicas,
garantizando que las inversiones, desarrollos y mejoras en TIC respondan a necesidades reales de
la entidad, aporten a la continuidad del servicio y se ejecuten de manera responsable y sostenible.

En este sentido, la gestion estratégica de las TIC se orientara por los siguientes principios:

Las decisiones tecnoldgicas deberan estar alineadas con la estrategia institucional y los procesos
misionales, administrativos y financieros, de manera que las TIC actien como un habilitador del
cumplimiento de los objetivos de la ESE y no como un componente aislado de soporte operativo.

La planeacién y ejecucion de iniciativas TIC se realizard bajo un enfoque de priorizacion,
considerando el impacto en la atencion en salud, el cumplimiento normativo, la mitigacion de riesgos
operativos y la disponibilidad de recursos institucionales. Este criterio permitird avanzar de forma
ordenada y progresiva en la modernizacion tecnologica, atendiendo primero aquellas necesidades
gue resulten criticas para la operacion.

Se promoverd el fortalecimiento del gobierno y la gestion de las TIC, mediante reglas claras para la
formulacion, evaluacion, aprobacion y seguimiento de iniciativas, asi como la definicion de
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responsabilidades y mecanismos de control que aseguren la trazabilidad de las decisiones
tecnoldgicas.

La entidad orientara la gestion de las TIC a garantizar la disponibilidad, confiabilidad y seguridad de
la informacion, reconociendo su caracter estratégico para la prestacion del servicio de salud, la toma
de decisiones institucionales y la atencion de requerimientos de entes de control. En este marco, se
priorizara la implementacion gradual de controles de seguridad, respaldo y continuidad del servicio.

Se impulsara la mejora en la gestion de la informaciéon y del dato, fortaleciendo la calidad de los
registros, la generacion de reportes e indicadores, y el uso de la informacién como insumo para la
gestion directiva, administrativa y asistencial.

Las iniciativas TIC deberan ser técnicamente viables, sostenibles y escalables, considerando las
capacidades institucionales, las limitaciones presupuestales y la necesidad de evitar dependencias
tecnolégicas que comprometan la estabilidad operativa de la ESE.

Finalmente, se promovera el uso y la apropiacién efectiva de las tecnologias de la informacion,
reconociendo que el éxito de las soluciones tecnolégicas depende del compromiso del talento
humano, de la capacitacion continua y de la adopcién de buenas practicas en el uso de los sistemas
de informacion.

8.3. Ejes estratégicos del PETI

EI PETI 2026 de la ESE Rafael Tovar Poveda se estructura a partir de ejes estratégicos que permiten
organizar, priorizar y orientar las iniciativas y proyectos TIC durante su vigencia, de manera coherente
con el diagndstico realizado, los lineamientos definidos y las capacidades institucionales.

Cada eje estratégico agrupa acciones orientadas a resolver brechas identificadas, fortalecer la
operacion institucional y avanzar de forma progresiva en la modernizacién tecnoldgica.

Eje 1. Gobierno y gestion de las TIC

Orienta el fortalecimiento de la planeacion, la toma de decisiones y el seguimiento de las iniciativas
TIC, mediante la definicion de responsabilidades, reglas de priorizacién y mecanismos de control que
aseguren la alineacion de las tecnologias con los objetivos institucionales.

Eje 2. Sistemas de informacion e interoperabilidad

Busca fortalecer y evolucionar los sistemas de informacién asistenciales, administrativos y
financieros, promoviendo su integracion, estabilidad y capacidad de intercambio de informacion, de
manera que apoyen de forma efectiva los procesos institucionales.
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Eje 3. Gestion de lainformacion y apoyo a latoma de decisiones
Se orienta a mejorar la calidad del dato, la generacion de reportes e indicadores y el uso de la
informacion como insumo para la gestion directiva, administrativa y asistencial.

Eje 4. Infraestructuray servicios tecnolégicos

Comprende las acciones orientadas a fortalecer la conectividad, la infraestructura tecnolégica, el
soporte y la disponibilidad de los servicios de TI, garantizando condiciones adecuadas para la
operacion institucional.

Eje 5. Seguridad de la informacién y continuidad del servicio

Enfocado en la proteccién de la informacion clinica, administrativa y financiera, mediante la gestion
de riesgos, la implementacion de controles de seguridad y el fortalecimiento de la continuidad
operativa de los sistemas y servicios tecnoldgicos.

Eje 6. Uso y apropiaciéon de las TIC

Dirigido a fortalecer las capacidades del talento humano, promover el uso adecuado de los sistemas
de informacién y consolidar una cultura institucional orientada al registro oportuno, completo y
confiable de la informacion.

Los ejes estratégicos definidos constituyen el marco para la formulacion, priorizacion y ejecucion de
las iniciativas y proyectos TIC del PETI, y se desarrollan de manera articulada, reconociendo la
interdependencia entre procesos, informacién, sistemas y personas.

8.4. Iniciativas y proyectos TIC

A partir de los ejes estratégicos definidos, el PETI 2026 contempla la formulacién y ejecucién de
iniciativas y proyectos TIC orientados a cerrar las brechas identificadas en el diagnéstico, fortalecer
la operacion institucional y apoyar la mejora continua de los procesos asistenciales, administrativos
y financieros de la ESE Rafael Tovar Poveda.

Las iniciativas y proyectos TIC se entenderan como acciones estructuradas, con objetivos claros,
alcance definido y responsables identificados, que podran incluir desarrollos, mejoras, adquisiciones,
adecuaciones o fortalecimiento de capacidades, segun corresponda.

La definicién y priorizacion de las iniciativas se realizard considerando criterios técnicos, operativos
y estratégicos, tales como el impacto en la continuidad del servicio, el cumplimiento normativo, la
mitigacion de riesgos tecnoldgicos, la mejora en la calidad de la informacion y la disponibilidad de
recursos institucionales. Este enfoque permitira orientar los esfuerzos hacia aquellas iniciativas que
generen mayores beneficios institucionales y asistenciales.
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Las iniciativas y proyectos TIC podran desarrollarse de manera gradual y progresiva, reconociendo
las limitaciones presupuestales y operativas de la entidad, y procurando soluciones sostenibles que
puedan evolucionar en el tiempo. De esta forma, el PETI establece un marco flexible que permite
ajustar el ritmo de ejecucion conforme a la disponibilidad de recursos y a las necesidades emergentes
de la ESE.

El portafolio de iniciativas y proyectos TIC sera objeto de seguimiento y ajuste periddico, de acuerdo
con los resultados obtenidos, los cambios normativos, las prioridades institucionales y el contexto
tecnoldgico, garantizando la vigencia y pertinencia del PETI durante el periodo 2026—2030.

8.5. Planeacién por fases

El PETI 2026 adopta un enfoque de planeacion por fases, que permite organizar la ejecucion de las
iniciativas y proyectos TIC de manera ordenada y progresiva, en coherencia con las prioridades
institucionales, las capacidades operativas y la disponibilidad de recursos de la ESE Rafael Tovar
Poveda.

Este enfoque reconoce que la modernizacién tecnolégica y el fortalecimiento de los sistemas de
informacién requieren una implementacién gradual, evitando impactos negativos en la continuidad
del servicio y garantizando la sostenibilidad de las soluciones adoptadas.

En este sentido, las iniciativas y proyectos TIC se distribuiran en horizontes temporales que permiten
atender necesidades criticas en el corto plazo, consolidar mejoras en el mediano plazo y avanzar en
procesos de modernizacion en el largo plazo:

En el corto plazo, se priorizaran acciones orientadas a garantizar la estabilidad operativa de los
sistemas de informacioén y servicios tecnoldgicos, la atencién de riesgos criticos, el cumplimiento de
requerimientos normativos urgentes y el fortalecimiento de condiciones minimas de seguridad y
continuidad del servicio.

En el mediano plazo, se desarrollaran iniciativas orientadas a la mejora de procesos, la integracion
de sistemas de informacion, el fortalecimiento de la gestion del dato y la optimizacion de los servicios
tecnolégicos, de acuerdo con las capacidades institucionales y la experiencia adquirida en la fase
inicial.

En el largo plazo, se proyectaran acciones de mayor alcance relacionadas con la modernizacion
tecnoldgica, la evolucion de los sistemas de informacion, la incorporacion de nuevas capacidades de
andalisis y soporte a la toma de decisiones, y la consolidacién de practicas avanzadas de gestion de
las TIC.
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La planeacién por fases permitira a la ESE avanzar de manera controlada y flexible, ajustando las
prioridades y el ritmo de ejecucion conforme a los resultados obtenidos, los cambios normativos y la
disponibilidad de recursos durante la vigencia del PETI 2026—2030.

8.6. Seguimiento y evaluacion

El seguimiento al PETI se realizara de manera periddica, con el fin de verificar el avance en la
ejecucion de las iniciativas estratégicas, evaluar el cumplimiento de los objetivos definidos y medir el
aporte de las TIC al desempeiio institucional.

Para tal efecto, se estableceran indicadores estratégicos que permitan evaluar el grado de avance
del Plan, la disponibilidad de los sistemas de informacion, el nivel de cumplimiento de los controles
de seguridad de la informacién y el uso y apropiacion de las TIC por parte de los usuarios.

El seguimiento al PETI se realizara de manera periddica, con el fin de:
e Verificar el grado de avance en la ejecucion de las iniciativas y proyectos TIC priorizados.
e Evaluar la coherencia entre las acciones desarrolladas y los ejes estratégicos definidos.
o Identificar desviaciones, riesgos o dificultades que puedan afectar el cumplimiento de los
objetivos del plan.
e Apoyar la toma de decisiones oportunas para la reorientacion, priorizacion o ajuste de
iniciativas.

INDICE DE CUMPLIMIENTO DEL PETI (ICPETI)

Definicion
Indicador que mide el grado global de ejecucién y efectividad del Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones — PETI, a partir del cumplimiento de las iniciativas estratégicas,
la disponibilidad de los sistemas de informacion, la seguridad de la informacion y el uso y apropiacion
de las TIC.

Formula del indice de Cumplimiento del PETI (ICPETI)

(IE x 0.40) + (DS x 0.25) + (ST x 0.20) + (UA x 0.15)
1

ICPETI =

Donde:
e |E =% de iniciativas TIC ejecutadas
e DS =% de disponibilidad de sistemas criticos
e Sl =% de cumplimiento de controles de seguridad de la informacion
e UA =% de servidores publicos capacitados en TIC
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Los factores de ponderacion responden al nivel de impacto estratégico de cada componente en el
cumplimiento del PETI, priorizando la ejecucion de iniciativas TIC y la continuidad operativa de los
sistemas de informacién, sin desconocer la importancia de la seguridad de la informacion y el uso y
apropiacion de las tecnologias.

META SUGERIDA
290 %

PERIODICIDAD
Anual (recomendado)

RESPONSABLE
Area de TIC / Planeacion

INTERPRETACION

= 90 %: PETI ejecutado de manera satisfactoria

80 % — 89 %: PETI con ejecucion aceptable, requiere ajustes
< 80 %: PETI con riesgo de incumplimiento
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10. ANEXOS

Anexo 1. Plan de accion PETI
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