
1 2 3 4 5 6 7 8 9 10 11 12

Mejorar el flujo de caja y la 

liquidez institucional

Fortalecer el proceso de cobro de la cartera 

mediante la vinculación de profesionales expertos 

en auditorias de cuentas, que nos permitan mejorar 

el flujo de efectivo

1, Minimizar porcentaje de glosas. 2. 

Operartivización comité de glosas. 3. 

efectivo Saneamiento de cartera. 

Cartera sin depuración 

actualizada

Cartera saneada en un 

40%

Actas de comité 

programadas/actas realizadas

Informes de los cruces 

de cartera realizados

Profesionales auditoria 

de cuentas

Subgerencia 

Administrativa

Incrementar el recaudo 

efectivo

Fortalecer el recaudo mediante el mejoramiento en 

el proceso de facturación, radicación y respuesta 

oportuna de glosas

1, Análisis de  facturación, cartera y 

glosas registradas. 2,Planes de mejora 

ejecutados

Conciliaciones 

esporádicas

Aumentar el recuado por 

venta de servicios en un 

15%

Radicación de cuentas/facturación 

registrada

Ejecucion presupuestal 

de ingresos y análsiis 

referencaidos

Técnico facturación y 

auditor de cuentas

Sub.Administrativa y 

Profesional auditor de 

cuentas

Reducir la cartera vencida

Depurar la cartera a fin de establecer información 

real y confiable para lograr acuerdos de pago 

eficientes

1,Acuerdos de pago firmados. 2. Cobros 

prejurídicos y jurídicos realizados.

Alto nivel de cartera 

>180 días

2 acuerdos firmados 

(Asmet Salu t nueva EPS)

Porcentaje recaudos 

obtenido/total venta de servicios

Acuerdos de pago 

legalizados

Profesional de 

auditoria de cuentas y 

asesores juíridcos

Sub.Administrativa y 

Profesional auditor de 

cuentas

Garantizar uso eficiente del 

presupuesto

Elaborar, socializar y ejecutar el presupuesto anual 

de la ESE
Presupuesto aprobado y ejecutado

Ejecución sin control 

sistemático

Ejecución presupuestal ≥ 

95%
% de ejecución presupuestal

Presupuesto aprobado 

e informes
Área Financiera

Subgerencia 

Administrativa / 

profesional de 

contabilidad

Controlar el gasto 

institucional

Realizar seguimiento trimestral a la ejecución 

presupuestal y analizar variaciones
Informes de ejecución y ajustes

Falta de análisis 

periódico

4 informes de 

seguimiento
Número de informes elaborados Informes trimestrales Área Financiera

Subgerencia 

Administrativa / 

profesional de 

contabilidad

Cumplir con normas 

contables del sector 

público

Registrar oportunamente las operaciones contables 

y aplicar NICSP
Estados financieros confiables Registros con retrasos

Estados financieros 

trimestrales oportunos
Oportunidad en presentación

Estados financieros 

firmados
Área Financiera

Subgerencia 

Administrativa / 

profesional de 

contabilidad

Mantener control de los 

recursos
Realizar conciliaciones bancarias mensuales

Conciliaciones actualizadas los primeros 

5 dias habiles de cada mes
Conciliaciones atrasadas

12 conciliaciones 

realizadas
% conciliaciones realizadas

Conciliaciones 

bancarias

Área Financiera / 

Tesoreria

Subgerencia 

Administrativa / 

profesional de 

contabilidad

Definir el perfil de riesgos de la ESE y 

asignar responsables al seguimiento de los 

mismos

1, Designar los llderes para definir los 

riesgos en los procesos asistenciales y 

administrativos de la ESE . 

2,.Estructurar el mapa  de riesgo de la 

ESE.

Se inicio el proceso 

mediante el diagnóstico 

de los procesos actuales

Designar los lideres y 

avanzar el la 

estructuración de los 

riesgos

1,Cronograma de reuniones con 

líderes procesos. 2, Avance 

construcción mapa de riesgos

Informe de reuniones 

adelantadas y riesgos 

estructurados

Subgerencias 

Administrativa y 

cientifica, lideres 

procesos y Jefe control 

interno

Planeación Subgerencias 

Administrativa y 

cientifica

Capacitar al personal de la ESE frente al 

panorama de riesgo y como se gestionan 

acorde a los nuevos lineamientos del DAFP

1, Cronograma de capacitaciones del 

mapa de riesgos. 2.Riesgos gestionados 

y analizados. 3,Informes de acciones de 

mejora gestionados.

No hubo avance 

significativo

Realizar  5 capacitaciones 

en las IPS  de la ESE en 

riesgos y como 

gestionarlos

1, Cronograma capacitaciones 

implementado. 2, Análisis de 

riesgos presentados en comité de 

MIPG

Soportes de 

capacitaciones 

realizadas al personal y 

actas de reunión 

comité MIPG

Subgerencia 

Administrativa, Talento 

Humano, Control 

Interno y Coordinador 

del SSST

Talento Humano

Elaborar un estudio de reorganización 

administrativa que permita la 

implementación de una propuesta por 

fases de acuerdo a la disponibilidad de 

recursos

1,Estudio de reorganización contratado 

y aprobado por la Junta Directiva. 2. 

Gestión técnica del estudio y 

operativización de los resultados.

No hubo avances en esta 

actividad

Contratación del Estudio 

de reorganización 

administrativa y 

Presentarlo a la JD para 

aprobación

Estudio técnico viabilizado por la 

JD y proyección actos 

administrativos resultantes del 

estudio

Documento Estudio 

técnico de 

reorganización 

administrativa

Gerencia, Subgerencia 

Administrativa y 

Planeación

Subgerencia 

Administdrativa

Ajustar la estructura organizacional de la 

ESE Rafael Tovar Poveda, generando una 

articulación efectiva con la estructura de 

procesos y con los retos del entorno

1, Estructura organizacional actualizada 

2,  Actos administrativos de adopción 

cambios requeridos en la estructura 

organizacional de la ESE 

No hubo avances en esta 

actividad

La estructura 

organizacional 

estructurada y aprobada 

JD

Estructura Organizacional  

actualizada, aprobada y publicada

Documento de 

actualización de la 

estructura 

organizacional

Geencia y Subgerencia 

Administrativa

Subgerencia 

Administdrativa

Realizar un estudio de cargas laborales 

que le permita a la ESE optimizar el talento 

humano

1, Estudio de cargas laborales 

contratado y gestionado todo los 

movimientos de personal acorde a su 

perfil profesional y funciones 

desempeñadas-

No hubo avances en esta 

actividad

Contratación del Estudio 

de cargas laborales y 

aplicación de las 

recomendaciones 

estimadas

Estudio de cargas elaborado, 

socializado y proyección de actos 

administrativos acordes a los 

resultados.

Documento del estudio 

de cargas laborales

Geencia y Subgerencia 

Administrativa y Taleto 

Humano

Subgerencia 

Administdrativa

Gestionar la elaboración de un estudio de 

clima laboral que mejore la convivencia 

entre los colaboradores y optimice la 

gestión organizacional

1, Clima Laboral medido. 2, Gestión de 

los resultados obtenidos en la 

medición. 3, Planes de mejora ante 

situaciones presentadas.

No hubo avances en esta 

actividad

Tramitar con la 

Universidad la medición 

del clima laboaral con los 

estudiantes de Gerencia 

de Talento Humano

Clima laboral medido y planes de 

mejora implementados

Documento del Clima 

laboral medido.

Geencia y Subgerencia 

Administrativa y Taleto 

Humano

Subgerencia 

Administdrativa

EJECUTAR RESPONSABLE OBSERVACONESLINEA BASE META 2026
INDICADOR 

CUMPLIMIENTO

SOPORTE 

EVIDENCIA

CRONOGRAMA
PERSPECTIVA

OBJETIVO 

ESTRATEGICO
META ESTRATEGICA ACTIVIDADES PRODUCTO ESPERADO

DE LOS 

PROCESOS

 Lograr la eficiencia 

en los procesos 

administrativos 

Identificar los 

riesgos asociados  a 

los procesos y 

gestionar su 

intervención

Gestionar el Riesgo de 

manera eficiente

Lograr la efiencia 

en el gasto

Reorganizar la planta 

de personal para 

optimizar el talento 

humano de acuerdo 

a los procesos de la 

ESE

Garantizar 

información 

financiera 

confiable

FINANCIERA

Garantizar la 

Rentabilidad de la 

ESE
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Desarrollar convenios con instituciones de 

educación técnica y tecnológica que 

cuenten con programas en salud para 

mejorar las competencias del talento 

1, Instituciones educativas 

seleccionadas y suscribir convenios.

No hubo avances en esta 

actividad

Firma de 1 convenio para 

capacitacion del personal 

1,Numero de Convenios suscritos 

para la formación contínua del 

Talento Humano

Convenio firmado e 

informe de talento 

humano capacitado

Subgerencia 

Admnistrativa y 

Talento Humano

Talento Humano

Fortalecer las estrategias de capacitación 

en el lugar de trabajo, garantizando la 

certificación por competencias de los 

colaboradores de la ESE

 1.Crónograma de temas para 

capacitacion continua, 2,Definición de 

funcionarios a ser beneficiados. 3, 

Cumplimiento del plan de 

capacitaciones.

No hubo avances en esta 

actividad

Capacitar por lo menos al 

50%  del talento humano 

de la ESE en su lugar de 

trabajo

 Porcetaje talento humano 

capacitado/total talento humano  

ESE

Informe del proceso de 

capacitación 

adelantada en su lugar 

de trabajo.

Subgerencia 

Admnistrativa y 

Talento Humano

Talento Humano

Realizar los procesos de inducción y 

reinducción permanentes que fortalezcan 

los conocimientos y habilidades del 

talento humano de la ESE con cumpliendo 

con el trabajo encomendado

1,Elaboración de cartilla y/o videos de 

inducción y reinducción  2,Cronograma 

de inducción y reinducción

Se documento el 

programa de inducción y 

reinducción

Elaboración de la cartilla y 

realizar el proceso de 

inducción y reinducción a 

todo el personal de la ESE 

Talento Humano en  

reinducción/total talento humano 

ESE

Formato de asistencia 

inducción y 

reinducción de cada 

uno

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Estructurar y ejecutar el Programa de 

Capacitación de la ESE con énfasis en la 

humanización del servicio

1, Plan Anual de Capacitaciones 

realizado y en ejecución. 2, Definición 

del Cronograma de Capacitaciones

Ejecución del Plan de 

Capacitación del 2025 en 

un 60%

Ejecutar en un 75% el 

Programa de Capacitacion 

establecido para el 2026

 Porcetaje talento humano 

capacitado/total talento humano  

ESE

Plan de capacitaciones 

2026 e informe de 

ejecución del mismo

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Fortalecer las competencias definidas 

para cada uno de los cargos existentes en 

la planta de cargos de la ESE

1, Realizar mesas de trabajo con los 

colabores para definir las competencias 

de cada cargo con énfasis en la 

responsabilidad de cada cargo.

No hubo avances en esta 

actividad

Realizar 3 mesas de 

trabajo para revisar las 

competencias y 

responsabilidades de los 

cargos de la ESE a fin de 

actualizar el manual de 

funciones y competencias 

laborales

Documento final estructurado.

Soportes de mesas 

realizadas y 

documento resltante.

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Actualización del manual de funciones y 

competencias laborales incluyendo: el 

contenido funcional de los empleos; las 

competencias comunes a los empleados 

públicos y las comportamentales acorde a 

la normatividad vigente

1, Realizar la actualización del Manual 

de Funcionarios. 2, Presentar Manual 

ante la Junta Directiva para su 

aprobación 3, Implentar los ajustes 

realizados al Manual.

No hubo avances en esta 

actividad

Manual de funciones 

actualizado y aprobado 

por JD y gestión de 

ajustes implementado

Actos administrativos de ajuste a 

los funciones del personal

Manual de funciones 

actualizado, aprobado 

y proyección actos 

administrativos

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Realizar semestralmente las evaluaciones 

de desempeño laboral de acuerdo a la 

normatividad para revisión y 

estandarización de   compromisos

1, Cumplir con la normativiadd 

establecida para evaluar los 

funcionarios de Carrera Administrativo. 

2,Fijar los compromisos a cumplir 

ajustados a las funciones que 

desempeñan.

Evaluación realizada en 

el 2025

Realizar la evaluación de 

desempeño de los 

funcionarios de CA en el 

2026

Talento Humano Evaluado y 

reportado a la CNSC

Pantallazo de la 

calificación realizada 

ante la CNSC

Talento Humano y 

personal responsable 

de aplicar evaluación 

de desempeño

Talento Humano

Definir el perfil de riesgos de la ESE y 

asignar responsables al seguimiento de los 

mismos

1, Designar los llderes para definir los 

riesgos en los procesos asistenciales y 

administrativos de la ESE . 

2,.Estructurar el mapa  de riesgo de la 

ESE.

Se inicio el proceso 

mediante el diagnóstico 

de los procesos actuales

Designar los lideres y 

avanzar el la 

estructuración de los 

riesgos

1,Cronograma de reuniones con 

líderes procesos. 2, Avance 

construcción mapa de riesgos

Informe de reuniones 

adelantadas y riesgos 

estructurados

Subgerencias 

Administrativa y 

cientifica, lideres 

procesos y Jefe control 

interno

Planeación Subgerencias 

Administrativa y 

cientifica

Capacitar al personal de la ESE frente al 

panorama de riesgo y como se gestionan 

acorde a los nuevos lineamientos del DAFP

1, Cronograma de capacitaciones del 

mapa de riesgos. 2.Riesgos gestionados 

y analizados. 3,Informes de acciones de 

mejora gestionados.

No hubo avance 

significativo

Realizar  5 capacitaciones 

en las IPS  de la ESE en 

riesgos y como 

gestionarlos

1, Cronograma capacitaciones 

implementado. 2, Análisis de 

riesgos presentados en comité de 

MIPG

Soportes de 

capacitaciones 

realizadas al personal y 

actas de reunión 

comité MIPG

Subgerencia 

Administrativa, Talento 

Humano, Control 

Interno y Coordinador 

del SSST

Talento Humano

Elaborar un estudio de reorganización 

administrativa que permita la 

implementación de una propuesta por 

fases de acuerdo a la disponibilidad de 

recursos

1,Estudio de reorganización contratado 

y aprobado por la Junta Directiva. 2. 

Gestión técnica del estudio y 

operativización de los resultados.

No hubo avances en esta 

actividad

Contratación del Estudio 

de reorganización 

administrativa y 

Presentarlo a la JD para 

aprobación

Estudio técnico viabilizado por la 

JD y proyección actos 

administrativos resultantes del 

estudio

Documento Estudio 

técnico de 

reorganización 

administrativa

Gerencia, Subgerencia 

Administrativa y 

Planeación

Subgerencia 

Administdrativa

Ajustar la estructura organizacional de la 

ESE Rafael Tovar Poveda, generando una 

articulación efectiva con la estructura de 

procesos y con los retos del entorno

1, Estructura organizacional actualizada 

2,  Actos administrativos de adopción 

cambios requeridos en la estructura 

organizacional de la ESE 

No hubo avances en esta 

actividad

La estructura 

organizacional 

estructurada y aprobada 

JD

Estructura Organizacional  

actualizada, aprobada y publicada

Documento de 

actualización de la 

estructura 

organizacional

Geencia y Subgerencia 

Administrativa

Subgerencia 

Administdrativa

Realizar un estudio de cargas laborales 

que le permita a la ESE optimizar el talento 

humano

1, Estudio de cargas laborales 

contratado y gestionado todo los 

movimientos de personal acorde a su 

perfil profesional y funciones 

desempeñadas-

No hubo avances en esta 

actividad

Contratación del Estudio 

de cargas laborales y 

aplicación de las 

recomendaciones 

estimadas

Estudio de cargas elaborado, 

socializado y proyección de actos 

administrativos acordes a los 

resultados.

Documento del estudio 

de cargas laborales

Geencia y Subgerencia 

Administrativa y Taleto 

Humano

Subgerencia 

Administdrativa

Gestionar la elaboración de un estudio de 

clima laboral que mejore la convivencia 

entre los colaboradores y optimice la 

gestión organizacional

1, Clima Laboral medido. 2, Gestión de 

los resultados obtenidos en la 

medición. 3, Planes de mejora ante 

situaciones presentadas.

No hubo avances en esta 

actividad

Tramitar con la 

Universidad la medición 

del clima laboaral con los 

estudiantes de Gerencia 

de Talento Humano

Clima laboral medido y planes de 

mejora implementados

Documento del Clima 

laboral medido.

Geencia y Subgerencia 

Administrativa y Taleto 

Humano

Subgerencia 

Administdrativa

Desarrollar convenios con instituciones de 

educación técnica y tecnológica que 

cuenten con programas en salud para 

mejorar las competencias del talento 

1, Instituciones educativas 

seleccionadas y suscribir convenios.

No hubo avances en esta 

actividad

Firma de 1 convenio para 

capacitacion del personal 

1,Numero de Convenios suscritos 

para la formación contínua del 

Talento Humano

Convenio firmado e 

informe de talento 

humano capacitado

Subgerencia 

Admnistrativa y 

Talento Humano

Talento Humano

DE LOS 

PROCESOS

 Lograr la eficiencia 

en los procesos 

administrativos 

Reorganizar la planta 

de personal para 

optimizar el talento 

humano de acuerdo 

a los procesos de la 

ESE

Identificar los 

riesgos asociados  a 

los procesos y 

gestionar su 

intervención

Gestionar el Riesgo de 

manera eficiente

TALENTO HUMANO

APRENDIZAJE 

Y 

DESARROLLO

Incrementar 

entrenamiento a 

los colaboradores 

de acuerdo a sus 

competencias

Contribuir al 

mejoramiento de 

habilidades del 

talento humano de la 

ESE que genere mayor 

productividad y 

eficiencia en el 

trabajo

Favorecer el 

Desarrollo y 

evaluación de 

competencias del 

talento humano de 

cara al cliente 

interno y externo

Fortalecer el modelo 

de gestión del talento 

humano de la ESE por 

competencias



Fortalecer las estrategias de capacitación 

en el lugar de trabajo, garantizando la 

certificación por competencias de los 

colaboradores de la ESE

 1.Crónograma de temas para 

capacitacion continua, 2,Definición de 

funcionarios a ser beneficiados. 3, 

Cumplimiento del plan de 

capacitaciones.

No hubo avances en esta 

actividad

Capacitar por lo menos al 

50%  del talento humano 

de la ESE en su lugara de 

trabajo

 Porcetaje talento humano 

capacitado/total talento humano  

ESE

Informe del proceso de 

capacitación 

adelantada en su lugar 

de trabajo.

Subgerencia 

Admnistrativa y 

Talento Humano

Talento Humano

Realizar los procesos de inducción y 

reinducción permanentes que fortalezcan 

los conocimientos y habilidades del 

talento humano de la ESE con cumpliendo 

con el trabajo encomendado

1,Definición del Proceso de 

reinducción. 2,Elaboración de cartilla y/ 

videos inducción y reinducción . 

3,Cronograma de inducción y 

reinducción

Actividad programada 

para el 2025

Elaboración de la cartilla y 

realizar el proceso de 

inducción y reinducción a 

todo el personal de la ESE 

Talento Humano en  

reInducción/total talento humano 

ESE

Informee y soportes de 

asistencia del personal 

al proceso de 

induccion y 

reinducción

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Estructurar y ejecutar el Programa de 

Capacitación de la ESE con énfasis en la 

humanización del servicio

1, Plan Anual de Capacitaciones 

realizado y en ejecución. 2, Definición 

del Crfonograma de Capacitaciones

Ejecución del Plan de 

Capacitación del 2024 en 

un 60%

Ejecutar en un 75% el 

Programa de Capacitacion 

establecido para el 2025

 Porcetaje talento humano 

capacitado/total talento humano  

ESE

Plan de capacitaciones 

2025 e informe de 

ejecución del mismo

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Fortalecer las competencias definidas 

para cada uno de los cargos existentes en 

la planta de cargos de la ESE

1, Realizar mesas de trabajo con los 

colabores para definir las competencias 

de cada cargo con énfasiis en la 

responsabilidad de cada cargo.

Actividad programada 

para el 2025

Realizar 3 mesas de 

trabajo para revisar las 

competencias y 

responsabilidades de los 

cargos de la ESE a fin de 

actualizar el manual de 

funciones y competencias 

laborales

Documento final estructurado.

Soportes de mesas 

realizadas y 

documento resltante.

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Actualización del manual de funciones y 

competencias laborales incluyendo: el 

contenido funcional de los empleos; las 

competencias comunes a los empleados 

públicos y las comportamentales acorde a 

la normatividad vigente

1, Realizar la actualización del Manual 

de Funcionarios. 2, Presentar Manual 

ante la Junta Directiva para su 

aprobación 3, Implentar los ajustes 

realizados al Manual.

Actividad programada 

para el 2025

Manual de funciones 

actualizado y aprobado 

por JD y gestión de 

ajustes implementado

Actos administrativos de ajuste a 

los funciones del personal

Manual de funciones 

actualizado, aprobado 

y proyección actos 

administrativos

Subgerencia 

Admnistrativa, 

Planeación  y Talento 

Humano

Talento Humano

Realizar semestralmente las evaluaciones 

de desempeño laboral de acuerdo a la 

normatividad para revisión y 

estandarización de   compromisos

1, Cumplir con la normativiadd 

establecida para evaluar los 

funcionarios de Carrera Administrativo. 

2,Fijar los compromisos a cumplir 

ajustados a las funciones que 

desempeñan.

Evaluación realizada en 

el 2024

Realizar la evaluación de 

desempeño de los 

funcionarios de CA en el 

2025

Talento Humano Evaluado y 

reportado a la CNSC

Pantallazo de la 

calificación realizada 

ante la CNSC

Talento Humano y 

personal responsable 

de aplicar evaluación 

de desempeño

Talento Humano

Asegurar la gobernanza 

adecuada de la 

seguridad de la 

información mediante la 

Creacion del Comité de seguridad de la 

información 

Comité de Seguridad de la Información 

conformado
No existe comité formal

Tener un Comité 

formalizado con roles 

claros

Comité constituido y reuniones 

realizadas al menos dos veces al 

año

Acta de creación del 

comité y actas de 

reuniones

Sistemas/Calidad

Establecer un marco de 

acción claro y 

actualizado, alineado 

con las necesidades de 

seguridad actuales, que 

permita la adaptación de 

la empresa a cambios 

internos y externos en 

los riesgos de la 

información.

Definir y revisar el alcance, objetivos y contexto 

del Plan de Seguridad y Privacidad de la 

Información

Plan de acción de seguridad y 

privacidad actualizado

Plan anterior no 

actualizado

Plan actualizado con el 

contexto de riesgos y 

necesidades actuales

100% de los objetivos y alcance 

revisados y actualizados 

anualmente

Documento 

actualizado del Plan 

y actas de reuniones 

de revisión

Oficina de Sistemas

Garantizar la 

protección de los 

activos de 

información mediante 

un inventario 

detallado y 

actualizado, que 

permita su adecuada 

clasificación y 

protección conforme 

Identificar y mantener el inventario de activos 

de información y su clasificación

Inventario actualizado de activos de 

información

Inventario preliminar o 

no documentado

Tener un inventario 

completo y actualizado de 

todos los activos

100% de los activos identificados y 

clasificados correctamente

Inventario actualizado 

y documentación de 

clasificación de activos

Oficina de Sistemas

Identificar, evaluar y 

mitigar los riesgos 

asociados a la 

seguridad de la 

información de forma 

continua, alineada 

con las mejores 

prácticas 

internacionales, para 

proteger los activos 

tecnológicos y datos 

Realizar la evaluación y tratamiento de riesgos 

de seguridad de la información de forma 

periódica y consistente, de acuerdo con 

ISO/IEC 27001:2022, cláusula 6.1 (ISO/IEC, 

2022a).

Plan de tratamiento de riesgos 

aprobado

Plan anterior no 

actualizado

Tener un Plan de 

tratamiento de riesgos 

aprobado y revisado 

anualmente

Evaluación y tratamiento de 

riesgos realizado con actualización 

anual

Plan de tratamiento de 

riesgos y actas de 

revisión de riesgos

Oficina de Sistemas / 

Control Interno

Desarrollar un 

conjunto de políticas 

y procedimientos 

robustos y 

actualizados que 

garantice la 

seguridad de la 

información y cumpla 

con los requisitos 

Elaborar, revisar y aprobar las políticas y 

procedimientos de seguridad de la información 

que soportan el Plan

Políticas de seguridad aprobadas
No existen políticas 

definidas formalmente

Tener políticas de 

seguridad claras y 

aprobadas por la gerencia

100% de las políticas aprobadas y 

socializadas

Actas de aprobación de 

políticas y evidencia de 

socialización

Oficina de Sistemas / 

Gerencia

APRENDIZAJE 

Y 

DESARROLLO

Incrementar 

entrenamiento a 

los colaboradores 

de acuerdo a sus 

competencias

Contribuir al 

mejoramiento de 

habilidades del 

talento humano de la 

ESE que genere mayor 

productividad y 

eficiencia en el 

trabajo

Favorecer el 

Desarrollo y 

evaluación de 

competencias del 

talento humano de 

cara al cliente 

interno y externo

Fortalecer el modelo 

de gestión del talento 

humano de la ESE por 

competencias

SISTEMAS DE INFORMACIÓN



Establecer controles 

eficaces que 

aseguren que los 

empleados y personal 

asociado sigan las 

políticas de seguridad 

de la información 

para minimizar el 

riesgo de violaciones 

Implementar las actividades asociadas a los 

controles organizacionales y de personas 

definidos en el Plan y en ISO/IEC 27001:2022 

(controles de los dominios A.5 y A.6).

Procedimientos de vinculación y 

desvinculación implementados

Procedimientos 

informales o no 

documentados

Tener procedimientos 

formales documentados 

para vinculación y 

desvinculación

100% de los procesos de 

vinculación y desvinculación 

aplicados correctamente

procedimientos 

definidos/acuerdos 

firmados de 

confidencialidad

Talento Humano / 

Oficina de Sistemas

Asegurar la 

protección física de la 

infraestructura crítica 

y los recursos 

tecnológicos 

mediante controles 

físicos adecuados y la 

implementación de 

medidas de seguridad 

para prevenir accesos 

no autorizados.

Proteger físicamente las instalaciones, áreas 

seguras y equipos, de acuerdo con los controles 

del dominio físico

Controles físicos implementados en 

áreas seguras y equipos tecnológicos

No existen controles 

físicos formalizados en 

todas las áreas críticas

Tener controles físicos 

documentados y 

aplicados en áreas críticas 

y equipos tecnológicos

Porcentaje de áreas críticas con 

controles físicos implementados 

correctamente

Registros de control de 

acceso físico, bitácoras 

de entrada/salida de 

equipos

Oficina de 

Sistemas/Personal de 

Vigilancia/ Activos 

Fijos

Asegurar que el acceso a 

sistemas y datos esté 

restringido a personas 

autorizadas mediante 

controles de acceso 

lógicos, garantizando la 

confidencialidad, 

integridad y disponibilidad 

de la información.

Gestionar el acceso lógico a redes, sistemas y 

aplicaciones, así como otros controles 

tecnológicos

Controles de acceso lógico 

implementados en sistemas, redes y 

aplicaciones

No existe un sistema 

formalizado de control 

de acceso a sistemas y 

dispositivos

Controlar el acceso lógico 

a los sistemas mediante 

políticas y herramientas 

definidas

Porcentaje de sistemas con acceso 

controlado y revisado según 

políticas

Listados de usuarios y 

accesos

Oficina de Sistemas/ 

Subgerentes/ 

Coordinadores

tecnológica segura 

mediante la 

implementación de 

medidas preventivas y 

correctivas, incluyendo 

copias de respaldo 

regulares y protección 

contra amenazas de 

software malicioso.

Operar y administrar la plataforma tecnológica 

de forma segura, asegurando copias de 

respaldo y protección contra software malicioso.

Operación segura de la plataforma 

tecnológica y respaldo de datos

No existen políticas 

definidas de respaldo y 

protección frente a 

software malicioso

Implementar y mantener 

una estrategia de copias 

de respaldo y protección 

contra malware

Porcentaje de equipos con 

antivirus, antimalware y copias de 

respaldo implementados

Informes de copias de 

respaldo, registros de 

protección contra 

software malicioso

Oficina de Sistemas

Gestionar de manera 

segura la transferencia de 

información con terceros y 

garantizar que el 

tratamiento de datos 

personales cumpla con las 

normativas de privacidad, 

protegiendo los derechos 

de los titulares de datos.

Gestionar de forma controlada el intercambio 

de información con terceros y el tratamiento de 

datos personales

Gestión controlada del intercambio de 

información con terceros

No existe una gestión 

formalizada del 

intercambio de 

información con terceros

Tener el registro de 

intercambio de 

información con terceros, 

asegurando la protección 

de datos personales

Porcentaje de transferencias de 

información con terceros que 

cumplen con políticas de seguridad

Modelos de acuerdos 

de confidencialidad

Oficina de Sistemas/ 

Contratacion

Establecer un proceso de 

respuesta eficaz para 

incidentes de seguridad de 

la información que permita 

detectar, mitigar y corregir 

rápidamente las 

violaciones a la seguridad y 

minimizar su impacto en 

los activos de información.

Detectar, reportar, analizar y tratar incidentes 

de seguridad de la información, así como 

aplicar las sanciones correspondientes cuando 

se violen las políticas

Gestión adecuada de incidentes de 

seguridad y aplicación de sanciones

No existe un proceso 

formalizado para la 

gestión de incidentes de 

seguridad

Detectar, reportar y 

mitigar incidentes de 

seguridad con 

procedimientos claros y 

sancionar violaciones

Número de incidentes gestionados 

correctamente según 

procedimientos definidos

Bitácoras de incidentes 

gestionados, informes 

de acciones correctivas 

y disciplinarias

Oficina de Sistemas/ 

Todos los usuarios

Establecer una 

planificación clara y 

detallada para el 

tratamiento de riesgos, 

asegurando que todas las 

partes involucradas 

comprendan el alcance, 

cronograma y 

responsabilidades del 

proceso, con una 

metodología adecuada 

para la gestión de riesgos.

Preparación y planificación del proceso de 

tratamiento de riesgos

Planificación del proceso de 

tratamiento de riesgos, con 

cronograma y metodología definidos

No existe planificación 

formalizada

Tener un plan de 

tratamiento de riesgos 

con alcance, cronograma 

y responsables definidos

100% de las actividades 

planificadas y ejecutadas según el 

cronograma

Documento de 

planificación y actas de 

socialización

Sistemas/Calidad

PLAN DE 

SEGURIDAD Y 

PRIVACIDAD 

DE LA 

INFORMACIÓ

N

Garantizar la 

confidencialidad, 

integridad, 

disponibilidad y 

privacidad de la 

información clínica y 

administrativa de la 

institución, mediante la 

implementación de 

controles de seguridad 

alineados a la normativa 

vigente y buenas 

prácticas, que permitan 

proteger los datos de los 

pacientes, asegurar la 

continuidad operativa y 

fortalecer la confianza de 

los usuarios y del 

personal de salud.



Garantizar la identificación 

exhaustiva de los riesgos 

de seguridad y privacidad 

de la información, 

asegurando que todos los 

activos relevantes sean 

considerados y clasificados 

correctamente, con un 

proceso claro de 

documentación y análisis 

de amenazas y 

vulnerabilidades.

Identificar de manera sistemática los riesgos de 

seguridad y privacidad de la información que 

puedan afectar los objetivos de los procesos y 

el cumplimiento de los principios de 

confidencialidad, integridad y disponibilidad

Identificación y documentación de los 

riesgos de seguridad y privacidad de la 

información

Riesgos identificados de 

manera no estructurada

Tener una matriz de 

riesgos identificados y 

documentados

100% de los riesgos identificados y 

clasificados correctamente

Matriz de 

identificación de 

riesgos

Oficina de Sistemas/ 

Responsables de 

Procesos

Implementar una 

valoración rigurosa de los 

riesgos identificados, con 

un enfoque cuantitativo y 

cualitativo que permita 

priorizar los riesgos en 

función de su probabilidad 

e impacto en la 

organización, para facilitar 

decisiones informadas 

sobre el tratamiento de los 

mismos.

Analizar y valorar cada riesgo identificado en 

términos de probabilidad de ocurrencia e 

impacto potencial, con el fin de obtener un nivel 

de riesgo que permita priorizar el tratamiento.

Matriz de riesgos con probabilidad, 

impacto y nivel de riesgo calculado

No existe valoración 

formalizada de riesgos

Tener una matriz de 

riesgos con niveles de 

probabilidad e impacto 

definidos y calculados

100% de los riesgos con 

valoraciones de probabilidad e 

impacto calculadas

Matriz de riesgos con 

valoraciones de 

probabilidad e impacto

Oficina de Sistemas / 

Responsables de 

Procesos

Definir y aplicar criterios 

claros para la aceptación 

de riesgos, priorizando los 

riesgos que requieren 

tratamiento inmediato y 

estableciendo un proceso 

formal para la aceptación 

de riesgos residuales, en 

línea con los objetivos 

organizacionales y de 

seguridad.

Definir qué riesgos requieren tratamiento, 

cuáles pueden aceptarse y en qué orden de 

prioridad se abordarán.

Listado de riesgos priorizados y criterios 

de aceptación establecidos

No existe priorización 

formalizada

Tener un listado de 

riesgos priorizados con 

sus criterios de 

aceptación

100% de los riesgos priorizados 

con justificación de aceptación

Registro de riesgos 

priorizados y 

justificación de 

aceptación

Oficina de Sistemas / 

Gerencia

Desarrollar medidas de 

tratamiento específicas 

para cada riesgo 

priorizado, seleccionando 

las acciones más efectivas 

(evitar, mitigar, transferir, 

aceptar) y asignando 

responsabilidades claras 

para su implementación, 

con plazos y recursos 

definidos.

Definir para cada riesgo priorizado las opciones 

de tratamiento (evitar, mitigar, 

transferir/compartir, aceptar) y las acciones 

concretas que se implementarán.

Definición de acciones de tratamiento 

con responsables y plazos

No existen acciones de 

tratamiento definidas

Tener un plan de 

tratamiento con acciones 

concretas y responsables 

definidos

100% de los riesgos con acciones 

de tratamiento documentadas

Matriz de tratamiento 

de riesgos y registros 

de decisiones

Oficina de Sistemas/ 

Responsables de 

Procesos

Consolidar el Plan de 

Tratamiento de Riesgos de 

manera formalizada, 

asegurando que todos los 

riesgos identificados y las 

medidas correspondientes 

estén aprobados por la 

Gerencia, con una revisión 

y actualización anual para 

adaptarse a los cambios en 

los riesgos y el entorno.

Consolidar, formalizar y mantener actualizado 

el documento “Plan de Tratamiento de Riesgos 

de Seguridad y Privacidad de la Información” y 

sus matrices asociadas.

Plan de Tratamiento de Riesgos 

formalizado y aprobado

Plan anterior no 

actualizado

Tener el Plan de 

Tratamiento de Riesgos 

aprobado y comunicado

100% de los riesgos con 

tratamiento formalizado y 

aprobado

Plan de tratamiento 

aprobado y registro de 

cambios

Oficina de 

Sistemas/Responsable

s de Procesos

Asegurar la ejecución 

efectiva de las medidas de 

tratamiento de riesgos 

definidas en el plan, con un 

seguimiento constante de 

su avance y eficacia, y la 

documentación adecuada 

de las evidencias de 

ejecución.

Ejecutar las acciones definidas en el Plan de 

Tratamiento de Riesgos y hacer seguimiento a 

su avance y eficacia.

Ejecución de las medidas de 

tratamiento con evidencias 

documentadas

No existe seguimiento 

formalizado

Tener todas las medidas 

de tratamiento ejecutadas 

y documentadas

100% de las acciones de 

tratamiento ejecutadas según lo 

planificado

Registros de ejecución 

de medidas y avances

Oficina de 

Sistemas/Responsable

s de Procesos

PLAN DE 

TRATAMIENTO 

DE RIESGOS 

DE 

SEGURIDAD Y 

PRIVACIDAD 

DE LA 

INFORMACIÓ

N 



Realizar una revisión 

periódica de los riesgos 

residuales después del 

tratamiento, comparando 

los resultados con los 

criterios de aceptación y 

tomando acciones 

correctivas para mejorar 

continuamente la gestión 

de riesgos y la seguridad 

de la información.

Revisar periódicamente los resultados del 

tratamiento de riesgos, valorar el riesgo residual 

y definir acciones de mejora continua.

Revisión del riesgo residual y definición 

de mejoras continuas

No se realiza una revisión 

formal del riesgo residual

Tener un proceso de 

revisión del riesgo 

residual con acciones de 

mejora continua definidas

100% de los riesgos revisados con 

acciones de mejora 

implementadas

Informe de revisión de 

riesgos residuales y 

acciones de mejora

Oficina de Sistemas / 

Responsables de 

Procesos

Garantizar la disponibilidad 

continua de todos los 

aplicativos de información, 

asegurando que los 

sistemas estén operativos 

24 horas al día, 7 días a la 

semana, sin interrupciones 

o caídas, mediante un 

monitoreo y soporte 

adecuados.

Manetener la conectividad de los aplicativos de 

informacion 24/7

Conectividad continua para todos los 

aplicativos 24/7

Conectividad 

intermitente o con caídas 

frecuentes

Mantener la conectividad 

de los aplicativos 24/7

100% de los aplicativos con 

conectividad continua

Reportes de 

conectividad, 

registros de 

incidentes de caídas

Oficina sistemas

Reemplazar 12 equipos de 

cómputo obsoletos y 

asegurarse de que cada 

equipo tenga sus licencias 

actualizadas y válidas, 

mejorando la eficiencia 

operativa y garantizando el 

cumplimiento de las 

licencias de software.

Adquisision y reposiscion de 12 equipos de 

computo con sus respectivas licencias

12 equipos de cómputo adquiridos y 

con licencias

Equipos de computo de 

procesos prioritarios en 

comodato

Adquisición y reposición 

de 12 equipos de 

cómputo con licencias

equipos instalados/equipos 

solicitados*100

Facturas de 

compra,documentos 

de entrada a 

almacen

Oficina 

sistemas/Gerencia

Actualizar 2 equipos 

Mikrotik a la última versión 

de software y 

configuración, optimizando 

el rendimiento de la red y 

mejorando la seguridad de 

las conexiones y servicios 

de red dentro de la 

organización.

Actualizacion de 2 equipos mikrotik 2 equipos Mikrotik actualizados
Equipos Mikrotik con 

fallas ocasionales

Actualización de 2 

equipos Mikrotik por 

equipos nuevos

mikrotik instalados/mikrotik 

programados*100

Facturas de compra, 

Documentos de 

entrada a almacen

Oficina 

sistemas/Gerencia

Asegurar que todos los 

procesos críticos de la 

empresa cuenten con 

respaldo en la nube de 

forma continua, 

garantizando la protección 

de los datos frente a 

posibles pérdidas o 

desastres, y asegurando la 

recuperación rápida de los 

mismos.

Mantener el respaldo de la informacion de 

procesos prioritarios en la nube

Respaldo de la información de procesos 

prioritarios en la nube

No existen respaldos en 

la nube o son limitados

Mantener el respaldo 

continuo de la 

información en la nube 

para procesos críticos

100% de los procesos prioritarios 

con respaldo en la nube

Reportes de 

respaldo, logs de 

backups realizados

Oficina 

sistemas/Gerencia

Actualizar los componentes 

clave de los servidores, 

incluidos discos duros, 

memorias y procesadores, 

para garantizar un 

rendimiento adecuado y 

optimizar la infraestructura 

tecnológica de la empresa.

Actualizacion de componentes de los servidores

Servidores con 24 GB de RAM como 

mínimo y procesadores más rápidos y 

potentes para soportar las cargas de 

trabajo actuales y futuras.

Componentes 

desactualizados en los 

servidores

Aumento de memorias 

RAM y mejoramiento de 

procesadores

Todos los servidores con minimo 

24 GB de Ram y mejora de los 

procesadores a modelos de última 

generación

Reportes de 

actualización de 

componentes, 

facturas de compra 

de componentes

Oficina 

sistemas/Gerencia

Realizar adecuaciones en 

las instalaciones físicas de 

los sistemas para cumplir 

con las normativas de 

seguridad, garantizar un 

ambiente óptimo para los 

equipos y asegurar el 

acceso controlado a las 

áreas tecnológicas.

Adecuacion de las instalaciones de sistemas

Espacios adecuadamente 

acondicionados con las infraestructuras 

físicas necesarias (puertas, aire 

acondicionado, racks, etc.) y sistemas 

de seguridad (cámaras, controles de 

acceso).

Espacios mal 

acondicionados o sin 

normas de seguridad

Adecuar las instalaciones 

físicas para soportar 

equipos y sistemas de 

manera segura

Numero de areas 

intervenidas/Numero de areas 

totales * 100

Registros de 

adecuación, 

fotografías, facturas 

de adecuaciones 

realizadas

Oficina 

sistemas/Gerencia

Identificar, analizar, 

evaluar y tratar de 

manera sistemática los 

riesgos que afectan la 

seguridad y privacidad 

de la información clínica 

y administrativa de la 

institución, mediante la 

selección e 

implementación de 

medidas técnicas, 

organizativas y legales 

proporcionales al nivel 

de riesgo, con el fin de 

reducir su impacto y 

probabilidad, asegurar el 

cumplimiento normativo 

y proteger la atención 

segura y continua de los 

pacientes.

PLAN DE 

TRATAMIENTO 

DE RIESGOS 

DE 

SEGURIDAD Y 

PRIVACIDAD 

DE LA 

INFORMACIÓ

N 



Mejorar el sistema de 

televigilancia en todas las 

sedes mediante la 

adquisición de nuevas 

cámaras de seguridad, la 

mejora de las cámaras 

existentes y ampliación de 

cobertura para garantizar 

una mayor seguridad física 

de las instalaciones.

Mejoramiento del sistema de televigilancia
Sistema de televigilancia mejorado con 

cámaras nuevas y mejoradas

Sistema de seguridad 

obsoleto o insuficiente

Adquisición de nuevas 

cámaras de seguridad, 

mejora de cámaras 

existentes y ampliación 

del sistema de 

televigilancia a todas las 

sedes

100% de las sedes con cámaras de 

seguridad operativas y mejoradas

Informes de 

auditorías de 

seguridad, logs de 

actividades de 

seguridad

Oficina 

sistemas/Gerencia

Desarrollar e implementar 

un sistema de ventanilla 

única que centralice la 

gestión de trámites y 

servicios, mejorando la 

eficiencia operativa, 

reduciendo el tiempo de 

espera y garantizando una 

experiencia de usuario más 

fluida y centralizada.

Implementacion de software de ventanilla unica
Software de ventanilla única 

implementado

No existe un sistema de 

ventanilla única

Implementar el software 

de ventanilla única para 

gestión de trámites

100% de los trámites gestionados 

mediante el software de ventanilla 

única

Informes de 

implementación del 

software, capturas 

de pantalla del 

sistema en 

funcionamiento

Oficina 

sistemas/Gerencia

Elaboracion del PGD para 

la ESE Rafael Tovar Poveda, 

que permita estandarizar la 

manera de administrar, 

tratar y conservar la 

información que se genera 

en la entidad, 

proporcionando seguridad, 

confianza, calidad y apoyo 

para la toma de decisiones 

de manera oportuna, de tal 

manera que integrados a 

las estructuras de 

planeación y control 

garanticen la seguridad de 

la información, disposición 

al ciudadano y la 

conservación del 

patrimonio documental de 

la entidad.

Aplicar la TRD en la Organización de archivos de 

gestión en las diferentes oficinas.

• Transferencias documentales de las  oficinas de 

los  archivos  de  gestión al  Archivo central 

• Articulación de sistemas de información al PGD 

Crear y mantener actualizado el 

Registro de Archivos de información

Ejecución del 100% en el 

2025
100%

Porcentaje de estandarizacion=(N° 

de procedimientos estandarizados 

y evaluados/N° de procedimientos 

totales)*100

Documento del PGD 

elaborado

Responsable Ventanilla 

Única 

Subgerencia 

Administrativa

Auxiliar de Archivo

Todos los funcionarios

Organizar los archivos de 

gestión con el fin de velar 

por la organización, 

consulta, conservación y 

custodia de los 

documentos basados en 

los principios 

contemplados en la Ley 

General de Archivos como 

son el de procedencia y 

orden original.

Organización,clasificacion,codificacion, rotulalcion y 

marcacion de  carpetas  de los documentos del  

Archivo Central de la  E.S.E Rafael Tovar Poveda de 

conformidad  a las Tablas de Retencion Documental.

Inventario Documental 

El inventario definitivo de documentos, se realizará 

teniendo como base el formato único establecido 

para el fin por el Archivo General de la Nación FUID.  

(Acuerdo No. 57 de 2000 del consejo directivo), en 

éste inventario se debe tener en cuenta los 

siguientes aspectos relevantes a cada unidad de 

conservación:

• Entidad productora.

• Dependencia u oficina productora.

• Número de orden consecutivo.

• Código de la serie documental.

• Fechas extremas

• Unidad de conservación.

• Ubicación depósito

• Número de caja.

• Número de carpeta

Los archivos de gestión de la E.S.E son 

administrados por cada una de las 

áreas, quienes son responsables de la 

organización de los archivos de gestión 

y la realización de las transferencias 

documentales.

Para la organización de los archivos de 

gestión las áreas deben aplicar los 

lineamientos establecidos por el 

Archivo General de la Nación.deben 

aplicar en cumplimiento de los 

siguientes ítems Separadores, series y 

subseries

Organización cronológica

Foliación

Retiro material abrasivo

Rotulación

Inventario documental

Marcación de cajas

Ubicación (cajas y carpetas)

Formato de consulta y préstamo de 

documentos

Ejecución del 100% en el 

2025
100%

Porcentaje de seguridad= (N° de 

carpetas auditadas en el archivo 

cen tral N° de carpetas 

entregradas a archivo 

central/)*100

Inventario documental - 

informe del proceso 

adelantado

Responsable Ventanilla 

Única 

Todos los funcionarios

Subgerencia 

Administrativa

VENTANILLA ÚNICA

VENTANILLA 

ÚNICA



Establecer los criterios que 

deben seguirse para la 

organización de los 

archivos de gestión en la 

ESE Rafael Tovar Poveda 

para garantizar y optimizar 

el acceso a los documentos 

de archivo que reposan en 

la primera etapa del ciclo 

vital de los documentos a 

los usuarios internos y 

externos.

Aplicabilidad de los formatos establecidos en los 

Macro procesos: Estratégicos, Misionales, Apoyo y 

Evaluación y Control, para una mayor organización 

documental que permita cumplir con todos los 

programas de gestión documental, en cada una de 

los procesos y sub procesos contenidos y definidos 

en la institución con el fin de estandarizar y 

controlar la documentación que se genere y maneje 

al interior de la ESE Rafael Tovar Poveda. 

Instrumentos archivísticos existentes 

en la entidad como: 

cuadros de clasificación documental 

“CCD”,

Tablas de Retención Documental - TRD

Inventarios documentales.

Ejecución del 100% en el 

2025
100%

Oportunidad= N° de documentos 

generados en las dependencias /N° 

de docuementos totales)*100

Informe del proceso 

adelantado

Responsable Ventanilla 

Única 

Todos los funcionarios

Subgerencia 

Administrativa

Mejorar las condiciones de 

seguridad en el 

tratamiento de la 

información de la ESE 

Rafael Tovar Poveda, 

teniendo en cuenta 

aspectos relacionados con 

la organización, 

almacenamiento y manejo 

adecuado de la 

información.

Capacitacion a los funcionarios responsables de los 

archivos de gestion.  Utilizacion de los implementos 

adecuados para la manipulacion de la 

documentacion

Realizar capacitaciones a los 

fucnioanrios.  Garantizar la entrega de 

insumos necedarios para el adecuado 

manejo de los documentos. 

Mantenimiento periodicos al lugar 

almacenamiento de los documentos del 

archivi central

Ejecución del 100% en el 

2025
100%

Disponiblidad= recursos 

asiganados en cada vigencias / 

total del presupuesto aprobado en 

cada vigencia)*100

Informe del proceso de 

capacitación 

adelantada en su lugar 

de trabajo.

Responsable Ventanilla 

Única 

Gerencia

Subgerencia 

Administrativa

MAIDY NAYIVER COLLAZOS MEDINA JUAN CAMILO GUEVARA MISAEL CHAGUALA MACETA

Subgerente Administrativo y Financiero Ing. De Sistemas Técnico Administrativo Talento Humano


