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1. OBJETIVO:

Establecer los lineamientos y actividades operativas para garantizar la seguridad,
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion
generada en el laboratorio clinico, con énfasis en los resultados obtenidos en el
marco de la vigilancia en salud publica, asegurando el cumplimiento de la
Resolucion 1619 de 2015 y los estandares del Sistema Unico de Acreditacion en
Salud.

2. ALCANCE

Este procedimiento aplica a todos los procesos del laboratorio clinico de la ESE
Rafael Tovar Poveda, incluyendo: procesamiento y entrega de resultados clinicos
y de salud publica; acceso, custodia y resguardo de informacion fisica y digital;
gestion de sistemas informaticos y archivos; control de usuarios, claves, backups y
accesos.

3. DEFINICIONES: A efectos de este procedimiento, se entendera por:

Acceso autorizado: Permiso otorgado a un usuario para consultar, modificar o
administrar informacion, segun su perfil y funciones.

Backup (copia de seguridad): Proceso de duplicar datos a un medio de
almacenamiento alterno para su recuperacion en caso de pérdida o dafio.

Confidencialidad: Principio de seguridad de la informacién que garantiza que los
datos solo sean accesibles a personas autorizadas.

Disponibilidad: Condicion que asegura que la informacion y los sistemas estén
accesibles y utilizables cuando se requieran.

Integridad: Garantia de que la informacién se mantiene completa, exacta y no ha
sido alterada de forma no autorizada.

Informacion sensible: Datos cuya divulgacion, pérdida o alteracion puede
generar riesgos legales, operativos o reputacionales para la ESE.
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Usuario: Persona autorizada para acceder a los sistemas de informacion de la
ESE.

4. RESPONSABLES

Coordinador de laboratorio: Verificar cumplimiento de protocolos y custodia de
informacion sensible.

Lider de calidad: Auditar y mejorar los controles sobre seguridad de la informacién.
Personal de laboratorio: Cumplir con las normas de confidencialidad y protocolos
de entrega.

Coordinador de sistemas: Asegurar el respaldo, proteccion y acceso seguro a
los sistemas de informacion.

5. ENFOQUE DIFERENCIAL

ESE Rafael Tovar Poveda, reconoce que hay poblaciones particulares debido a su
edad, género, orientacién sexual, pertinencia étnica, embarazadas y en situacién
de discapacidad y ubicacion geografica. Basado en esto, la prestacion de los
servicios de salud de nuestra entidad responde a las necesidades de cada uno de
estos grupos cerrando las brechas existentes, enfocando las atenciones de
acuerdo con las caracteristicas de los usuarios y sus familias. Los lineamientos
para seguir para la atencion se encuentran descritos en el PROTOCOLO DE
ATENCION CON ENFOQUE DIFERENCIAL.

6. DESCRIPCION DE ACTIVIDADES

PROVEEDOR

ENTRADAS

CONDICIONES DE ENTRADAS

Coordinacion de
Laboratorio, Bacteri6logos
y personal técnico;
Coordinacion de
Sistemas/TI; Archivo y
Gestion Documental;
Seguridad
(rondas/controles fisicos);
Lider de Calidad/Comité de
Calidad; Auditoria Interna;
Coordinacion de
Enfermeria (vigilancia).
Secretaria de Salud

Ordenes médicas y
solicitudes de pruebas;
muestras con identificacién
correcta.

Datos de pacientes (historia
clinica pertinente) y fichas
SIVIGILA.

Politicas y matrices: politica
de acceso, inventario y
clasificacion de informacion,
matriz de retencion

Identificaciébn y autorizacion del
usuario  solicitante  verificadas;
orden véalida y muestra
correctamente rotulada (criterios de
aceptacion).

Registro del consentimiento
informado y uso del correo
institucional para comunicaciones.

Clasificacion de la informacion
asignada con responsable, medio
de almacenamiento y tiempo de

Irs
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(lineamientos documental, acuerdos de conservacion seguln matriz.
SIVIGILA/LDSP), INS; confidencialidad. (Corresponde a la actividad ya
Proveedor del LIS y soporte descrita en el numeral 1 del
Tl externo (si aplica); Credenciales de usuario y | procedimiento).
Proveedor de perfiles; listado maestro de | Usuarios y  perfiles  activos

infraestructura (servidores, usuarios autorizados.
firewall, antivirus/EDR);
Proveedor de destruccion

certificada de documentos.

validados por Tl antes de otorgar
accesos. (Vinculado a la actividad
Infraestructura: Base de 3)
datos del LIS, planes de
backup, catalogos de
activos, bitacoras de
mantenimiento.

CONTENIDO
ACTIVIDAD / COMO RESPONSABLE | DOCUMENTO CONTROL
1. Clasificar la informacion
segun su nivel de
sensibilidad y registrarla
en el inventario Revisién de
documental del laboratorio | Coordinador Inventario registros y
teniendo en cuenta: | de laboratorio | documental verificacion contra
clasificacion, responsable, | / Bacteridlogo | del laboratorio | el inventario
medio de actualizado
almacenamiento, periodo
de conservacion y
condiciones de acceso.
. : Coordinador o
2. Registrar el tipo de . Validacion de que
. - . de laboratorio . 2 .
informacion, nivel de . Tabla de | la informacion esta
. i / Archivo e .
confidencialidad Y | tacnico | clasificacion asignada a un
responsable de control : de informacién | responsable y
. : Coordinador o
segun la tabla establecida. . clasificada
de sistemas
3. Asignar clave _
. . Revision de
personalizada de acceso | Coordinador Formato de X
: . : . registros de
al sistema LIS a cada |de sistemas /| asignaciéon de : .
. . . usuarios activos e
usuario autorizado con su | Tl usuarios . .
. : inactivos
respectivo rol y permisos.
4. Restringir el acceso a | Coordinador Politicas  de
historias clinicas y | de laboratorio | acceso y | Auditorias de
resultados a personal |/ Coordinador | confidencialida | accesos al LIS
asistencial autorizado. de sistemas d
5. Asegurar que areas de . Registro de . .
) Coordinador Inspecciones fisicas
archivo tengan cerraduras, .| control de )
de laboratorio y  registros de
acceso controlado vy : accesos y .
. / Seguridad seguridad
monitoreo_por rondas de rondas

lud 7)
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seguridad.

6. Consolidar diariamente
resultados de pruebas de

Libros digitales

Revision diaria de

> : . Personal del O ;
vigilancia en los libros : de notificacion | registros
2 .. .. | laboratorio . ) ;
digitales de notificacion obligatoria consolidados
obligatoria del LDSP.
7. Revisar, validar e
informar resultados de , Verificacion de
. . X . Fichas de | .. - .
vigilancia al jefe de | Bacteridlogo e fichas diligenciadas
. notificacion

enfermeria para reporte a y reportadas
SIVIGILA e INS.
8. Remitir resultados a la
autoridad sanitaria segun Correos . .

o . . Confirmacion de
periodicidad establecida, . enviados / .

: Bacteriélogo envio y acuse de
mediante correo Actas de :
TR , recibo
institucional cifrado o acta entrega
fisica.
9. Realizar copias de .

) g . : Copias de

seguridad diarias y | Coordinador Registro de . .

. seguridad segun el
mensuales de la base de | de sistemas backups lan de backups
datos del LIS. P P
10. Capacitar anualmente
al personal en buenas , Plan y | Lista de asistencia

e . Coordinador . i
practicas de seguridad . registros de |y evaluaciones de
. - de sistemas N -
informatica y capacitacion conocimientos
confidencialidad.

11. Reportar cualquier
falla, acceso no autorizado
_ . i Formato de
o pérdida de informacion a )
: : : Consolidado d
seguridad del paciente, en Registro en el
. . reportes de eventos
el link de eventos| Todo el | link de eventos
o adversos e
adversos e incidentes. personal adversos el. .
. o incidentes, con
Nota. (Ver link de eventos incidentes s ,
— analisis segun
adversos e _incidentes en .
. - aplique
consideraciones
generales.)
12. Mantener equipos de | Coordinador Registro de Informe_ . de
o ) - mantenimiento
forma periddica. de sistemas mantenimiento .
preventivo
13. Revisar Socializacion de los
. Acta de
semestralmente los | Coordinador . hallazgos en el
: : revision o L
mecanismos de acceso Yy | de sistemas semestral comité de historia

resguardo de informacion.

clinica
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14. Evaluar cumplimiento
del plan de seguridad de
la informacion mediante
las auditorias  segun
cronograma anual.

Coordinador Informe de | Socializacion
de calidad auditoria comité de Calidads

CONSIDERACIONES ESPECIALES

e Enlace de eventos adversos e incidentes:
https://docs.google.com/forms/d/18pHRLOelIN{iGRT0oSn33Yz3HdzSNz8fXh10gkll
GEQ/edit#settings

RECURSOS: Si aplica, describa el uso de medicamentos, dispositivos, equipos biomédicos o
insumos requeridos

Tecnolégicos: Servidor del LIS, estaciones de trabajo, red cableada/inalambrica, firewall,
antivirus/EDR, UPS, repositorios de backup (onsite/offsite), herramientas de cifrado, registros
de auditoria (logs), sistema de tickets/mesa de ayuda.

Fisicos: Areas de archivo con cerraduras y control de acceso, gabinetes/archivadores
seguros, trituradores/custodia para destruccién. (Relacionado con la actividad 5).

Humanos: Bacteriélogos, Auxiliares, Coordinador de Laboratorio, Coordinador de Sistemas,
Seguridad, Lider de Calidad, Coordinacion de Enfermeria.

Documentales: Politicas, procedimientos, formatos (asignacion de accesos, bitacora de
backup, control de entrega de resultados, actas, listas de chequeo), matriz de clasificacion y
retencion.

SALIDAS CLIENTES REQUISITOS DE SALIDA
Resultados de laboratorio Confidencialidad: Acceso solo para
liberados (clinicos y de salud autorizados; canales cifrados para
publica) con evidencia de Internos: Médicos remisiones externas; acuerdos de
validacion y control de acceso. tratantes, enfermeria, confidencialidad vigentes.
vigilancia epidemiolégica,
Reportes de vigilancia enviados coordinaciones Integridad y exactitud: Resultados
a autoridad sanitaria asistenciales, calidad, verificados/validados por profesional
(SIVIGILA/LDSP) con acuse de auditoria, gerencia, responsable; control de versiones y
recibo. (Actividades 7-8). comité de historia clinica. trazabilidad.
Registros de backup y actas de Externos: Disponibilidad y oportunidad:
prueba de restauracion; informes Pacientes/tutores Cumplimiento de tiempos de
de auditoria y actas de revision. (ejercicio del habeas entrega y de plazos de notificacion;
(Actividades 9, 13-14). data), Secretaria de RTO/RPO definidos para el LISy
Salud, INS, entidades de datos criticos.
Registros de capacitacion anual; control, pares
registros de mantenimiento evaluadores. Trazabilidad: Evidencia de quién,
preventivo/correctivo. cuando y como se consulté/entregé
(Actividades 10 y 12). (logs y acuses).
rsalyd )
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Registros de incidentes
gestionados con su andlisis y
cierre. (Actividad 11).

Presentacion y legibilidad: Formatos
institucionales, firma/responsable
visible, codificacion de documento
correcta.

Cumplimiento normativo: Retencién
y archivo seguin matriz; respeto de
derechos de los titulares de datos.

7. ANEXOS

e Anexo 1: Formato de Asignacion de claves y control de accesos a equipos
de computo, codigo: AP-GSI-AIF-F001

VIGILADOS U ersclud v
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CONTROL DE CAMBIOS

2025, cumplimiento a los criterios establecidos en los
estandares de calidad de laboratorios.

Version Descripcién del Cambio Fecha de
aprobacion

Elaboracién de procedimiento para dar cumplimiento a los
01 estandares d acreditacion segun acciones de mejora Pamec 19/8/2025

Elaborado por:

Revisado por:

Aprobado por:

Firma:

Nombre: Juan Camilo
Guevara Plazas

Cargo: Ingeniero de
Sistemas

Nombre: Dofys Enith Almario
Estrada — Heidy Tatiana Torres
Morales

Cargo: Asesora de Calidad —
Coordinadora de Laboratorio

Nombre: Maydi Nayive Collazos
Medina

Cargo: Subgerencia
Administrativa y Financiera.
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