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INFORME DE REVISION DE CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE
DERECHO DE AUTOR SOBRE SOFTWARE

1. GENERALIDADES DEL INFORME
1.1 INTRODUCCION.

El presente informe tiene como proposito evaluar la aplicabilidad y cumplimiento de la Directiva
Presidencial No. 002 de febrero 12 de 2002 respecto al derecho de autor y los derechos conexos,
en lo referente a la utilizacion de programas de computador (Software), asi mismo pretende
presentar una sintesis de las medidas adoptadas por la Entidad, en cuanto al respeto de los
derechos de autor y los derechos conexos, en lo referente a utilizacion de programas de ordenador
(software). Ademas, expresa los resultados de la verificacion realizada por la Oficina de Control
Interno en cuanto al manejo de las licencias de software y las recomendaciones derivadas de la
misma.

1.2. OBJETIVO
Evidenciar el grado de cumplimiento institucional de las normas aplicables a la proteccién del

derecho de autor y los derechos conexos y a las instrucciones en relacién con la adquisicion de
programas de computador (software) debidamente licenciados.

1.3. ALCANCE

El alcance de la informacién reportada con corte al 31 de diciembre de 2024, corresponde a los equipos
de computo en servicio, propiedad de la ESE Rafael Tovar Poveda y en arrendamiento, tal y como lo
sefala la Circular No 012 de febrero 2 de 2007 de la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor, modificada por la Circular 017 de 1 de junio de 2011.

1.4. METODOLOGIA

Para la elaboracion del Informe se realizé una recopilacion de informaciéon y verificacion de
cumplimiento de uso de software; ademas se corroboro la legalidad del software empleados en las
distintas dependencias de la ESE.

2. MARCO LEGAL

2.1 El derecho de autor es una propiedad especial, consagrada en la Carta Magna en su Articulo 61 y
desarrolladas por las Leyes 23 de 1982 y 44 de 1993.

2.2 Directiva Presidencial No 02 (12 de Febrero de 2002)

2.3 Circular No. 04 (22 de Diciembre de 2006) Concejo Asesor del Gobierno Nacional en Materia de
Control Interno de las Entidades del Orden Nacional y Territorial.
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2.4 Circular No. 012 (2 Febrero de 2007) Unidad Administrativa Especial, Direccion Nacional de
Derechos de Autor.

2.5 Circular No. 017 (1 de junio de 2011), modifica Circular No. 012 Unidad Administrativa Especial,
Direccion Nacional de Derechos de Autor.

3. RESULTADOS DEL INFORME

La ESE Rafael Tovar Poveda, le da cumplimiento en un alto porcentaje a todo lo relacionado con
respecto al Derecho de Autor y los derechos conexos, en lo referente a la utilizacién de programas de
computador (Software) y demas normas complementarias, a través de la presentacion del siguiente
informe.

La ESE se ha comprometido con el mejoramiento continuo en todas y cada una de las actividades y
procesos a realizar, involucrando a su vez a los funcionarios publicos de la entidad, en aras del
cumplimiento de los objetivos establecidos y respaldado siempre con el compromiso de la alta
direccion.

La alta direccion como responsable en la planeacion del normal desarrollo de los procesos a ejecutar,
gue en este caso son de tipo tecnolégicos y de comunicacion, cuenta ademas con el acompafiamiento
permanente de la Oficina de Control Interno.

A continuacion, nos permitimos presentar el cuestionario con su respectivo diligenciamiento asi:

3.1 LEGALIDAD DEL SOFTWARE
Las licencias que posee la ESE con corte a 31 de diciembre de 2024 son las siguientes:

Sistema Financiero HAS-SQL (1 licenciado)

Sistema de SUROS (1 licenciado)

Sistema operativo Windows 7, 8,10,11 y Server 2012 (143 equipos licenciados)
Sistema operativo Office 2013, y 2016 (138 equipos licenciados)

Sistema operativo Kaspersky small office security server (5 equipos licenciados)
Sistema operativo kaspersky small office security. (138 equipos licenciados)

SNANENENENEN

Conforme a la inspeccion segun inventarios de las dependencias y la informacién suministrada por el
responsable, los computadores revisados de la ESE y los arrendados se encuentran licenciados, con
el sistema operativo Windows 7,8,10,11 y Server 2012, que equivale al 97,94% de los equipos de
cdmputo, con el sistema operativo Office el 94,52% de los equipos de cOmputo, con Sistema operativo
Kaspersky small en general 97,94% de los equipos; dando cumplimiento a la normatividad en un alto
porcentaje (satisfactorio).

3.2 CANTIDAD DE EQUIPOS CON LOS CUALES CUENTA LA ESE RAFAEL TOVAR
POVEDA.

Segun la informacién suministrada por el ingeniero de Sistemas de la ESE Rafael Tovar Poveda con
corte a 31 de diciembre de 2024, la entidad cuenta con Ciento cuarenta y seis (146) equipos de
computo:
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+ Computadores de mesa todo en uno 137
< Portétil 9
% Total 146
Los equipos relacionados se encuentran distribuidos asi:

IPS BELEN. Un total de sesenta y tres (63 Equipos de cOmputo, incluido éarea
administrativa de la ESE Rafael Tovar Poveda.

E.S.E.
RAFAEL TOVAR POVEDA INVENTARIO EQUIPOS (LICENCIAS - HARDWARE - SOTFWARE)
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IPS CURILLO. Un total de treinta (30) Equipos de computo.
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3.3 MECANISMOS DE CONTROL IMPLEMENTADOS PARA EVITAR QUE LOS USUARIOS

INSTALEN PROGRAMAS O APLICATIVOS QUE

RESPECTIVA.

NO CUENTEN CON LA LICENCIA
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En la ESE RAFAEL TOVAR POVEDA y sus ips anexas, los mecanismos de control para evitar que los
usuarios instalen programas o aplicativos sin licencia varian segun el area de la organizacion, y se
definen de la siguiente manera:

3.3.1 Politicas de Uso Aceptable (por implementar)

e Descripcion: Establecen reglas claras sobre qué software puede ser instalado y utilizado en
los dispositivos para la ESE RTP.

e Implementacion: Los usuarios deben firmar estas politicas al ingresar a la organizacion,
comprometiéndose a cumplirlas.

3.3.2 Control de Acceso de Usuario

e Descripcion: Limita los privilegios de los usuarios para instalar software.
e Implementacion: Solo los administradores tienen permisos para instalar programas, mientras
gue los usuarios estandar no pueden hacerlo.

3..3.3 Listas Blancas de Software

e Descripcidon: Solo se permite la instalacion y ejecucion de aplicaciones previamente aprobadas

y listadas.
o Implementacién: Se utilizan herramientas de gestion para crear y mantener listas de software
autorizado.

3.3.4 Herramientas de Gestidn de Dispositivos (MDM)
e Descripcion: Permiten a los administradores controlar y gestionar los dispositivos de la
organizacion de manera remota.
e Implementaciéon: Se pueden bloquear instalaciones no autorizadas y monitorear el uso de
software.
3.3.5 Software de Antivirus y Antimalware
o Descripcion: Detectan y bloguean la instalacion de software malicioso 0 no autorizado.
e Implementacién: Configuracion de politicas que escanean y bloquean automaticamente
software no autorizado.
3.3.6 Auditorias Regulares
o Descripcidn: Supervision constante de las actividades de los usuarios y del software instalado.
e Implementacién: Uso de herramientas de monitoreo que alertan sobre actividades no

autorizadas.

3.3.7 Firewalls y Filtrado de Contenido
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e Descripcion: Bloquean el acceso a sitios web que distribuyen software pirata o no licenciado.
e Implementacion: Configuracion de reglas en el firewall para restringir el acceso a estos sitios.

Estos mecanismos se implementaron de manera individual en cada uno de los equipos de las Ips de la
ESE RAFAEL TOVAR POVEDA, dependiendo de las necesidades y recursos de cada area, asistencial,
administrativa y facturacion. La combinacion de estos mecanismos de control ha sido esenciales para
minimizar el riesgo de instalacion de software no licenciado.

3.4 SOFTWARE DADOS DE BAJA EN LA ESE

El proceso de baja o retiro de equipos que ya no son funcionales o han llegado al final de su vida util
en las IPS de la ESE RAFAEL TOVAR POVEDA es crucial para garantizar la seguridad de los datos y
la gestion adecuada de los recursos. A continuacion, se describen los procedimientos que se aplican
para dar de baja estos equipos:

3.4.1 Inventario y Evaluacion
e Descripcion: Identificar y evaluar los equipos que ya no son funcionales o han llegado al final
de su vida util.
e Procedimiento: Realizar un inventario periddico de los activos y evaluar su estado técnico y
funcional.
3.4.2 Aprobacioén de la Baja
o Descripcidn: Obtener la autorizacion necesaria para dar de baja los equipos por parte del area
de sistemas al area de almacén.
e Procedimiento: Presentar un informe de evaluacion a los responsables y esperar para su
aprobacién para quitar del inventario al responsable que lo tenia asignado
3.4.3 Copia de Seguridad de Datos
o Descripcidn: Asegurar que todos los datos importantes sean respaldados antes de retirar el
equipo.
e Procedimiento: Realizar copias de seguridad de los datos y verificar su integridad.
3.4.4 Borrado Seguro de Datos
o Descripcion: Eliminar de manera segura todos los datos almacenados en los equipos.

3.4.5 Desmontaje y Separacion de Componentes

e Descripcion: Desmontar los equipos y separar los componentes que pueden ser reutilizados o
reciclados.
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e Procedimiento: Desensamblar los equipos y clasificar los componentes segun su posibilidad
de reutilizacién o reciclaje.

3.4.6 Gestiéon de Residuos Electrénicos

e Descripcién: Desechar los componentes no reutilizables de manera ambientalmente
responsable.

e Procedimiento: Contratar servicios de reciclaje certificados que cumplan con normativas
ambientales locales e internacionales.

3.4.7 Documentacion y Registro

e Descripcion: Documentar todo el proceso de baja de los equipos.
e Procedimiento: Mantener registros detallados de los equipos dados de baja, incluyendo
fechas, responsables, métodos de borrado de datos y destino final de los componentes.

3.4.8 Actualizacion del Inventario

e Descripcion: Actualizar el inventario de activos de Tl para reflejar la baja de los equipos.
e Procedimiento: Modificar el sistema de gestion de activos para eliminar los equipos retirados
y actualizar el estado de los componentes reutilizados.

3.4.9 Certificacion de Destruccion

o Descripcidon: Obtener certificados de destruccion de datos y equipos cuando sea necesario.
e Procedimiento: Solicitar certificados a los proveedores de servicios de borrado seguro y
reciclaje.

3.4.9.1 Auditoria y Verificacion

o Descripcion: Realizar auditorias periddicas para verificar el cumplimiento de los
procedimientos de baja.

e Procedimiento: Revisar los registros y procesos para asegurar que se estan siguiendo las
politicas y normativas establecidas.

3.4.9.2 Reutilizacién y Donacién

o Descripcidn: Se considera para algunos equipos por ser el mismo modelo y se reutilicen para
optimizar otros de la ESE RTP.
e Procedimiento: Evaluar el estado de los equiposy, si es viable, reasignarlos internamente.

Estos procedimientos para la ESE RAFAEL TOVAR POVEDA nos ayudan a garantizar que el retiro de
equipos se realice de manera segura, eficiente y en cumplimiento con las normativas aplicables,
minimizando riesgos y maximizando la responsabilidad ambiental.
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3.5 RECOMENDACIONES:

Socializar el marco legal y sancionatorio sobre derechos de autor entre los funcionarios de la
administracién de la ESE.

Continuar con el proceso de legalizacién del software en uso, para seguir cumpliendo adecuadamente
las obligaciones previstas en la ley de Derechos de Autor.

Realizar y proyectar circulares internas, provenientes de la Oficina de Sistemas con firma del Gerente,
mediante las cuales se advierta el procedimiento, autorizaciones y demas aspectos relacionados con
las restricciones legales relacionadas con el manejo de los sistemas y aplicativos de medios de
comunicacion institucional.

Recomendar al area de sistemas de informacion y comunicacién y area administrativa, continuar
identificando los inventarios de los equipos de sistemas pertenecientes a la ESE, como los equipos
arrendados de terceros contratados por la institucién, ademas de realizar las permanentes
actualizaciones de licencias software, hardware, programas, actualizacién pagina web institucional,
mantenimientos preventivos y correctivos, como continuar cumpliendo los procedimientos internos de
bajas o0 obsolescencia de acuerdo a los parametros establecido en los manuales de procesos y
procedimientos de la ESE Rafael Tovar Poveda.

D O RANADER® MUNOZ

Asesor Control Interno.
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